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記者 廖珪如 台北報導2026年10月14日

跨國實體零售體系面臨前所未有的新型態網路安全威脅。法國多家大型連鎖超市集團近日證實遭到嚴重

網路攻擊，駭客於夜間遠端入侵控制系統，將冷藏與冷凍設備溫度惡意調升至攝氏50度並引發火災，迫

使受害業者緊急銷毀大量變質食品。跨國零售巨頭家樂福表示旗下共有80家超市遇襲；在法國經營約490

家門市的Monoprix指出旗下約5%門市受到波及；連鎖零售商Intermarche母公司三劍客集團則說明，旗

下約150家門市冰箱在夜間持續6個小時處於攝氏50度高溫，為徹底杜絕衛生安全風險已全數丟棄受影響

食品。這起攻擊事件凸顯出聯網工控物聯網與營運環境的脆弱性，實體供應鏈資安防護已成為刻不容緩

的營運課題。

惡意攻擊全面升級 驅動身分認證

隨著人工智慧技術飛速發展，全球網路攻擊手法同步升級。今年科技巨頭在評估AI是否放緩發展時，輝

達執行長黃仁人即呼籲資安的重要性。國際資安大廠最新全球威脅報告也指出，運用人工智慧技術發動

的攻擊數量年增89%，且高達82%的偵測案例屬於不依賴傳統病毒或木馬程式的無惡意軟體攻擊，駭客

直接運用竊取的合法帳號密碼登入企業內部系統，導致傳統防毒工具防不勝防。此外根據相關資料外洩

成本報告，全球每4起惡意資料外洩事件中就有1起是由人工智慧協助發動，涉及此類攻擊的平均單一事

件損失更高達600萬美元。在龐大資安威脅下，企業防禦系統加速朝向身分驗證、雲端資安與全天候自動

化監控邁進，帶動精誠（6214）、是方（6561）、普鴻（6590）、伊雲谷（6689）、安碁資訊（6690）、虎

門科技（6791）、宏碁資訊（6811）、偉康科技（6865）及全景軟體（8272）等業者備受市場關注。

整合大廠基本面穩 外資加碼指標

國內資訊服務與系統整合供應鏈基本面展現穩健實力。凌群（2453）、華經（2468）、資通（2471）、敦

陽科（2480）、零壹（3029）、緯致（4953）、邁達特（6112）、驊宏資（6148）及關貿（6183）等業者

亦積極卡位防禦升級商機。前9月營收方面以精誠463.85億元居冠，零壹達236.21億元，邁達特為189.91

億元，緯致達107.74億元，伊雲谷與宏碁資訊亦逼近百億元大關；上半年獲利表現則以宏碁資訊每股純

益9.49元拔得頭籌，是方7.57元、精誠6.15元、安碁資訊5.10元、敦陽科4.91元緊追在後。法人籌碼方

面，近月外資大舉買超精誠3431張居冠，敦陽科亦獲買超1544張，華經與零壹獲買超逾千張。面對自動

化攻擊劇增，資安防護已走向全天候主動防禦，具備完整解決方案的台廠後續營運動能值得高度期待。

資安時事案例

法國超市遭駭冰箱高溫食材受損　資安18檔

（圖／三立新聞網財經中心蕭榕AI製圖）
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2026-10-21 00:00 聯合報／ 記者林保光、李奕昕、劉懿萱、張宏業／連線報導

澎湖爆發統一發票詐領案，男子張宇呈、張佑愿分持兩張中獎千萬，以及一張廿萬元發票，前往

金融機構兌獎，行員發覺有異拒絕，並通報警方調查，另同夥許銘任也嘗試小額兌獎，警方查出

有詐領嫌疑，前天拘捕三人，發現已有廿多張成功兌獎，領走十九萬餘元，澎湖地檢署認定三人

犯嫌重大，且有串滅證之虞，向法院聲押禁見獲准，另名有運動背景的趙姓男子警詢後請回。

澎檢表示，目前透過一六五反詐騙系統平台，通報全國各縣市警察局。

國民黨立委王鴻薇在立法院質詢時，要求說明雲端發票兌獎機制有無漏洞？兌獎紙本發票是不是

真的？財政部次長阮清華回答，目前請國稅局查核中，因為第一張中一千萬元要存入的帳戶是警

示帳戶。

據了解，遭聲押三人是澎湖在地人，無穩定工作，張宇呈、張佑愿曾被查獲有施用毒品前科，警

方不解這些人如何取得相關資料、輸入超商機台列印，不排除財政部或開立發票單位相關系統遭

駭客入侵竊取資料，背後恐有集團運作，將深入追查是否遭駭侵，以及有無資安漏洞。

本月初，張宇呈、張佑愿及許銘任輪流至澎湖農會信用部、超商兌獎，以廿餘張電子發票證明

聯，領得十九萬餘元，獎項包括八百元、一千元、四千元、一萬元、四萬元，其中千元以下獎金

已在超商領獎，另有兩張四萬元獎項也在農會、信用合作社兌領。

警方接獲通報，調閱兌獎資料及監視器影像追查，十九日拘提等三人到案，檢察官廿日指揮搜索

六處地點，搜出尚未領獎及領獎未果電子發票證明聯。警方清查，兌獎電子發票證明聯非偽造，

三人對於如何取得、獎金去向交代不清，查扣手機鑑識。

十月五日，張宇呈持今年五、六月發票到信合社兌獎，獎項是特別獎一千萬元，行員懷疑其中有

詐，拒絕兌獎。十月十二日張宇呈又拿七、八月期的發票到第一銀行兌獎，獎項同樣是一千萬元

特別獎，行員發現有異，也沒接受兌獎。

沒想到，張佑愿隔日又拿中獎廿萬元的發票要求兌獎，行員起疑通報警方。據查，張宇呈等人有

卅多張中獎發票，自十月六日至十八日陸續兌獎，成功兌領廿餘張發票，合計領走十九萬九千六

百元。

據了解，張宇呈等人兌領的發票，是自超商多媒體事務機列印電子發票證明聯，再兌領獎項，但

是要透過事務機列印證明聯，若發票尚未歸戶，需得知該張中獎發票號碼、發票上的隨機碼，相

關人如何列印，是否發票系統被駭，是調查重點。

資安時事案例

資安疑雲…

澎湖發票詐領案3人收押 疑有幕後集團

發票示意圖。記者林伯東／攝影 林伯東
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2026/10/06 19:55即時新聞／綜合報導

知名求職網站「104人力銀行」今天（6日）驚傳遭駭客入侵，有10多萬筆求職者

的履歷個資恐外洩，官方下午已發布重訊證實。

104資訊科技今天下午發布重大訊息，透露近期偵測到旗下App系統出現異常讀取

情形。經過內部調查與鑑識，確認約有12萬筆求職者的履歷資料遭未經授權存

取。公司已於第一時間採取應變機制與阻斷措施，並與外部第三方資安機構合作進

行全面鑑識與系統安全強化，同時通報主管機關，並正式向法務部調查局台北市調

查處報案，配合司法單位深入調查。

104表示，針對受影響的求職者，已透過電子郵件等管道進行個別通知。目前全站

系統與整體營運均保持正常，業務未受到重大影響，相關損失與影響範圍仍持續評

估中。公司未來將視調查進度與相關法規，適時公開最新說明。

此外，104特別提醒求職者，務必慎防任何冒用104或徵才企業名義的陌生電話或

訊息。若接獲可疑聯絡，可直接與104客服洽詢，或撥打165反詐騙專線確認。

個人資料保護法

104人力銀行遭駭！12萬筆求職者個資恐外洩 官方發重訊證實了

104人力銀行驚傳遭駭客入侵。（圖翻攝自104人力銀行官網）
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新版個人資料保護法與過去有很大的不同，新法

進一步擴大了個人資料的保護範圍，並且讓所有

產業一體適用；新法甚至首度增加團體訴訟，而

且違法的罰則也加重了，企業老闆要負更大的責

任。接下來，我們以 6 0個Q& A，快速帶你認識

新版個人資料保護法

個人資料保護法

Q31  公務機關須要提供公眾查閱嗎？

 A   公務機關必須在網站上公開個人資料檔案名稱、保有機關名

稱及聯絡方式、個人資料檔案保有之依據及特定目的及個人資料

之類別，提供公眾查閱。

文/iThome

每月⼀常識
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旅遊eSIM爆資安疑慮 NCC：3大電信有純上網預付卡、擬簡化KYC程序

2026/05/11 18:14 記者黃宜靜／台北報導
針對近期外界關注民眾出國時購買境外電信服務衍生的個資與隱私疑慮，國家通訊傳播委員會
（NCC）說明，國內電信業者已有提供出國旅遊純上網預付卡服務，呼籲民眾選購時，儘量挑選國
內電信業者或具有商譽產品；另，針對特定電信服務得否簡便KYC（Know Your Customer）程序，
將邀請檢警機關、3大電信業者開會討論。

數位媒體經銷商cacaFly聖洋科技執行長邱繼弘昨天（10日）在臉書發文分享，一篇美國東北大學
（Northeastern University）研究指出，幾乎所有測試的eSIM，裝置拿到的公網IP都跟使用者實際
所在位置對不上。並表示，台灣消費者買eSIM的選擇，為什麼不是中華電信、台灣大、遠傳？台灣
現行的eSIM規則必須本人臨櫃辦理、付300元設定費、不能線上轉移、換手機要重辦。NCC說這是
為了防詐騙。結果就是台灣消費者連申辦自家電信的eSIM都嫌麻煩，怎麼可能去申辦本地電信商的
「旅遊 eSIM」——如果這個產品根本就不存在的話。

他直言，於是台灣消費者面對的選擇，是「臨櫃辦、收300、綁門號、價格貴」的本地電信商，跟
「掃碼3分鐘、不用身分證、五天200元、但AI都打不開」的境外eSIM。用腳投票，誰都會選後者，
然後到了當地才發現工作做不下去。

對此，NCC表示，3大電信業者均有提供出國旅遊純上網預付卡服務，且符合條件下可免設定費用；
依據「詐欺犯罪危害防制條例」仍須經過KYC（Know Your Customer）程序始可提供。若針對既有
用戶或政府機關、公私立學校等，在符合一定風險控管條件下，得否簡便KYC程序，將邀請檢警機
關、3大電信業者開會討論該服務合法性及可行性。

NCC呼籲，民眾購買境外電信服務時，無論使用實體SIM卡或eSIM，購買前應注意數據傳輸所涉自
身隱私風險。對於未標示或標示不明「實際提供電信服務的境外電信事業」者，可向賣家查證確
認，以維護使用者隱私。

NCC強調，為遏止用戶號碼或電信服務淪為詐騙工具，避免詐騙案件發生，各電信事業對於申請電
信服務時應持續強化落實KYC機制，共同防治及打擊詐騙危害。

生活中的資安

近年出國幾乎所有人都會選擇使用eSIM服
務。出國示意圖，圖中人物與新聞無關。
（記者黃宜靜攝）
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