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根據美國司法部最近公開的文件，當地時間 12 月 29 日，美國佛羅里達州南區聯邦法院接

受了兩名嫌犯的認罪協商。這兩名嫌犯已承認涉入 2023 年發生的多起勒索軟體攻擊案。

詳細來說，這兩名嫌犯之前曾是接受過高階網路資安訓練、專門處理勒索軟體攻擊的網路資

安專家。表面上，他們在某家網路資安公司 (DigitalMint) 任職，主要負責協助那些受勒索

軟體攻擊的企業，聯繫駭客進行談判，以降低贖金金額。

然而，在事後調查中，美國聯邦調查局發現這些網路資安專家竟然是部分攻擊的幕後主使。

他們利用 Alphv BlackCat 這類的勒索軟體主動攻擊企業，收取企業支付的勒索贖金，並從

中抽取佣金 (但實際上總金額並未改變)。

部分勒索軟體提供「勒索軟體即服務 (RaaS)」模式，也就是說，上游駭客負責開發勒索軟

體，再對外租賃其使用權限。這兩名網路資安專家夥同另一名嫌犯租用勒索軟體發動攻擊，

獲得贖金時，需要向上游駭客支付 20% 的佣金。

有家企業就因遭受攻擊，進而尋求資安專家的協助。這家企業最終向勒索軟體集團支付了約

120 萬美元的贖金。三名嫌犯上繳 20% 的佣金後，瓜分了剩餘 80% 的贖金，同時也利用

各種方式洗錢，以避免被追查。

目前美國司法部僅公布了兩人的姓名和一起受害者的案例，尚不清楚第三名嫌犯是否已落

網。遭受攻擊的企業非常多，只不過大部分企業不願意支付贖金，當然，由於資料遭到加

密，這也同樣造成了鉅額損失。

根據美國法律規定，這兩名嫌犯最高可判處 20 年有期徒刑。法院預計在 2026 年 3 月 12

日宣判。美國司法部與美國聯邦調查局都表示，將持續追查危害美國企業的勒索軟體集團。

 

資安時事案例

傻眼！資安顧問竟是駭客本人？

兩名嫌犯自導自演勒索軟體攻擊，再協助企業談判贖金
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資安時事案例

兒托專法協商⋯立委關注托嬰監視影像資安 衛福部將請專家模擬攻擊

2026-01-16 14:49 聯合報／ 記者林琮恩／台北即時報導

衛福部擬將0至2歲兒童托育相關法規，自現行「兒少權法」獨立，擬定「兒童托育服務

法」，立法院現已完成二讀，今年進行黨團協商，朝野未獲共識，立法院社福及衛環委員會

召委劉建國宣布擇期再審。協商過程中朝野針對托嬰中心監視影像上傳雲端執行方式交鋒，

多名立委關注資安及兒少隱私問題。衛福部次長呂建德說，將請資安專家模擬攻擊測試，以

最高標準維護資安。

立法委員陳昭姿於協商過程中提出，外界對托嬰中心監視影像上傳雲端有疑慮，尤其去年底

南韓發生駭客入侵監視影像，剪輯性影像散播，行政機關應確保托嬰中心監視影像雲端保存

時的資訊安全，此外，監視錄影設置區，也應設法管理，避免鏡頭拍到兒童換尿布等私密畫

面，調閱影像、複製影響權限，也應防範公務人員不當調閱。

呂建德說，朝野立委共識，為保護幼兒園業者、家長、兒童三方，有必要在托嬰中心設置監

視錄影設備，並將影像上傳雲端，為確保影像儲存時的隱私權、資訊安全，衛福部已調查國

內資安等級較高的雲端設備業者，將羅列名單供地方政府參考，陳昭姿委員提出應進行資安

測試，衛福部也會納入考量，聘請資安專家模擬攻擊，以最高標準看待兒少影響資安。

至於監視器角度與調閱權限，呂建德表示，將在「兒童托育服務法」母法通過後，於子法的

「設置標準」中明訂，近期國內發生高雄市心衛中心前執行秘書逾越職權調閱個案隱私的情

況，衛福部對於調閱權限，將以最高標準嚴格規範，避免監視影響遭不肖人員濫用。

2024年發生待出養童剴剴遭保母虐死案，立委林月琴於協商中關注安置童保母監管相關規

範。呂建德說，雖理解委員考量，但「兒童托育服務法」立法目的是為保障一般兒少托育安

全，安置兒少屬特殊情況，待兒童托育服務法通過後，衛福部研擬修正兒少權法，將加嚴安

置兒少因安置資源不足需由保母照顧時的相關規範。

呂建德說，衛福部擔心，若在「兒童托育服務法」中管理安置兒少托育事宜，恐有法規「範

疇替換」問題，在「兒少權法」完成修法前的過渡階段，衛福部將透過多元方式加強安置兒

少權利把關，包括提升誘因，增加民眾擔任安置家庭的意願等方式。
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2026-01-09 07:26 聯合報／ 記者張宏業／台北即時報導
調查局資安站掌握情資，指知名房仲林聿暐涉勾結多個社區保全，以現金購買或抵債方式取

得民眾個資，再賣給從事房仲相關人員牟利。辦案人員昨天搜索約談林男等3人到案，台北
地檢署漏夜偵訊後，因林男對個資來源與買家身分均不透露，且有刪除檔案行為，檢察官認

有串滅證之虞，清晨當庭逮捕聲押禁見；房貸仲介鄭仲廷、林士明各以5萬元交保。

據調查，40多歲已婚的林聿暐是雙北地區知名房仲，曾在知名大型房仲公司任職，他過去與
溫姓前房仲勾結，由溫男編寫號稱房仲神器的「People」查詢系統（俗稱小白機），裡面包
含姓名、性別、年籍生日、電話、身分證字號、戶籍地址、房地所有權等資料，藉此開發隱

性客戶。

據調查，這台小白機裡，不僅記錄全台1億7千萬筆民眾的房產個資，令檢調驚訝的是，這套
資料庫裡竟還有陳水扁、馬英九及蔡英文3位前任總統個資，連居住地、歷任工作職務都一
清二楚，林聿暐與溫男以一台1萬至5萬元不等價格，販售小白機，賺進數百萬元不法所得，
林聿暐曾為此被依違反違法個資法判刑4月。

調查局發現，林聿暐從2023年起，涉與不少大型社區保全人員合作，過去曾以5000元代
價，以包裹式購買社區住戶資料，有時也會像不動產開發人員取得，另有保全積欠林男款

項，索性用交付個資來「抵債」，林男取得個資後，會透過同業介紹買家購買個資，林男匯

給對方5000元佣金作介紹費，由於資料數目龐大，報請檢察官廖彥鈞指揮偵辦。

資安站搜索扣押林聿暐電磁紀錄與手機，發現雲端硬碟裡竟有多達快2億筆個資，且手機內
還有傳送戶政資料給買家的截圖，不少個資都是在三重、蘆洲地區，但林男對個資來源、買

家身分都說「不記得」、「忘記了」，檢方認為林男持有的小白機資料驚人，儼然已是國安問

題，是否有賣給不法分子或詐團，有必要羈押查明究竟。

過去曾有房仲業者透露，比起傳統靠仲介找屋主，小白機所提供的訊息可讓工作效率快非常

多，因為傳統仲介方式，須得拜訪管理員，拜託管理員給屋主的連絡方式，真的很沒效率。

個人資料保護法

獨／知名房仲勾結保全盜賣個資...「小白機」資料2億筆 聲押禁見

記者張宏業／攝影
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新版個人資料保護法與過去有很大的不同，新法

進一步擴大了個人資料的保護範圍，並且讓所有

產業一體適用；新法甚至首度增加團體訴訟，而

且違法的罰則也加重了，企業老闆要負更大的責

任。接下來，我們以 6 0個Q& A，快速帶你認識

新版個人資料保護法

個人資料保護法

Q22  透過第三者間接取得個人資料，需要告知當事人嗎？

 A   依照個人資料保護法第9條規定，間接由第三方取得個
人資料，必須告知當事人，並說明個人資料來源。

文/iThome

每月一常識
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上報快訊／陳安利/2026年1月13日 週二 下午5:11

網路駭客入侵事件接連發生，帳號密碼安全已成為全民資安的重要防線。數發部資安署今

天（12日）召開記者會指出，「123456」、「admin」或依鍵盤順序設定的「QWERTY」等

常見弱密碼，早已被列為駭客優先破解目標，透過自動化工具幾乎可在短時間內攻破。資

安署提醒，民眾應立即檢視並更換風險較高的密碼設定，並提出「三大帳密防護原則」，協

助強化帳號密碼安全。

 

資安署指出，許多民眾習慣在不同平台使用相同密碼，駭客一旦取得單一平台的登入資

訊，往往可橫向入侵其他服務，導致信箱、社群帳號甚至網路銀行出現「連鎖遭竊」情

形，不僅造成個人隱私外洩，也可能引發實質財務損失，是近年資安事件的高風險行為。

 為強化帳密防護，資安署提出3大原則。首先是強化密碼複雜度，建議密碼長度至少15個

字元，並混合使用大小寫英文字母、數字與特殊符號，也可透過密碼管理工具協助產生與

管理不同帳號的密碼，避免使用生日、電話號碼等容易被推測的個人資訊。

 

其次是啟用兩步驟驗證，在輸入密碼後增加第二道身分確認機制，如簡訊驗證碼、身分驗

證器或指紋、臉部辨識等生物特徵驗證，並優先為網路銀行、Google、LINE及各大社群平

台等重要服務完成設定。

 

第三則是定期檢視登入紀錄，透過登入時間、地點與裝置資訊確認是否出現異常存取，若

發現可疑情況，應立即登出所有裝置並更換密碼，以防風險擴大。

 

資安署強調，帳號密碼安全與民眾的隱私及財產保障息息相關，只要落實高強度密碼設定

並搭配兩步驟驗證，就能大幅降低帳密遭盜用風險，為數位生活築起更堅實的防護網。

生活中的資安

設「這3組密碼」最容易被駭 資安署警告連鎖外洩風險

（資料照／美聯社）
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