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你早就被盯上！台灣個資也難逃毒⼿ 資安崩壞怎麼救？

App Store的「免費VPN」真的安全嗎？被爆中國APP有蒐集個資
風險

中國驚傳史上最⼤規模個資外洩，台灣⼈也可能受害？專家傳授4
招應對

快速瞭解個資法Q&A 60則個資法常識(每⽉⼀常識)
   Q15 可依⾃⼰的需求任意蒐集或使⽤個⼈資料嗎？

LINE瘋傳⼿機借熱點就會被盜光帳戶！資安專家揭露真相

資安時事案例

個⼈資料保護法

⽣活中的資安
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三⽴新聞網/財經中⼼∕師瑞德報導2025/06/16 19:00:00
近期國際資安團隊在網路上驚⾒⼀座未加保護、容量⾼達631GB的龐⼤資料庫，內容竟涉及
近40億筆中國⺠眾個⼈資料，其中包含超過8億筆WeChat⽤戶ID、逾6億筆銀⾏與住址等⾼
敏感資訊，外洩規模堪稱史上最⼤，更令⼈憂⼼的是，資料庫中竟出現「tw」標註的⼦⽬
錄，台灣⺠眾個資疑似亦遭牽連。

KPMG安侯企業管理股份有限公司董事總經理謝昀澤指出，中國早已形成「資料盜竊技術」
加「詐騙⾏銷話術」的⼀條龍詐資產業鏈。攻擊者透過網攻、分析、⾏銷、洗錢、客服甚⾄

假法務等分⼯，利⽤各類平台蒐集的巨量資料，從暗網到Telegram乃⾄實體市場進⾏頻繁交
易。⽽這次外洩的資料不僅龐雜，更具整合性，透過資料拼圖技術，將社群帳號、住址、銀

⾏資訊結合，可針對⽬標展開精準詐騙與社交⼯程攻擊，嚴重威脅個資安全。

KPMG隱私保護專家協理趙慶宏提醒台灣企業，若擁有個資並進⾏境外傳輸，應依法向當事
⼈明確揭露傳輸地與保護措施，並落實個資法規定的監督機制。他指出，主管機關對個資跨

境傳輸⽇趨關注，近期已有業者因未告知會員其個資儲存於香港雲端⽽遭糾正，呼籲企業務

必審慎應對、即時補強法遵作業。

⾯對資訊戰時代下的個資風險升溫，⺠眾應如何提升⾃我防護⼒？謝昀澤提供四⼤實⽤技

巧：

⼀、多元密碼管理：不同平台設定專屬且⾼強度密碼，並利⽤密碼管理⼯具降低遺忘與重複

使⽤風險。

⼆、啟⽤多因素驗證（MFA）：建議加裝指紋辨識、USB⾦鑰等⼆階段驗證，即便密碼外洩
也能阻擋非法登入。

三、警惕可疑訊息與連結：接獲不明簡訊、來電、郵件要求提供個資或點擊連結時，務必中

斷聯繫並撥打165確認。
四、即時更新裝置與應⽤程式：定期更新⼿機、電腦與App，以修補潛在漏洞，防範駭客入
侵。

此外，他也特別提醒台灣使⽤者，⽇後在使⽤如DeepSeek等中國⽣成式AI⼯具時，應注意
其將資料儲存於中國境內伺服器的風險。根據其隱私政策，DeepSeek會蒐集⽤戶的⽂字、
語⾳輸入、檔案及聊天記錄，恐遭有⼼⼈⼠截取並進⾏「思想捕捉」與「資訊操控」，個資外

洩與意識形態⼲預的風險不容⼩覷。

總體⽽⾔，⾯對跨境資料外洩風險不斷升⾼，不僅企業應強化合規管理與資安防線，⺠眾也

應提升⾃身的數位警覺與防護習慣，才能在數位社會中確保資訊⾃主與安全。

資安時事案例

你早就被盯上！台灣個資也難逃毒⼿ 資安崩壞怎麼救？

（示意圖∕PIXABAY）
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資安時事案例

App Store的「免費VPN」真的安全嗎？被爆中國APP有蒐集個資風險

2025-06-17 08:25
聯合新聞網∕三嘻⾏動哇 Yipee!
美國資安 觀察組織 Tech Transparency Project（TTP）最新報告指出，雖然 TTP 在六個星期之前已經
提出警告，Apple 與 Google 仍讓多款與中國 企業有關的 VPN APP 留在美國及多國的 App Store 和
Google Play 平台，這些APP多數沒有揭露真實背景，部分甚⾄與遭美國制裁的資安公司有關聯。

這些 VPN 雖宣稱保障使⽤者隱私 ，實際上卻可能讓資料流入中國政府⼿中，⽽且兩⼤平台還能從中抽成
獲利，因此引發外界對使⽤者個資安全的關注。

中資 VPN 積極吸⾦卻不透明
這些 VPN 表⾯看似無害，多包裝成免費⼯具吸引使⽤者，但 TTP 發現，包括 Turbo VPN、VPN Proxy
Master、X-VPN 等熱⾨APP，實際都與中國資安公司奇虎 360 有關，⽽這家公司則是因為與解放軍合作
被美國政府列入制裁名單。

TTP 點名的 13 款具有中資背景的 VPN ⽬前仍在 App Store ，另外還有 11 款在 Google Play 開放下
載，⽽這些APP開發者的名稱包括「Free Connected」、「Innovative Connecting」等等，多數刻意繞經
新加坡登記，掩蓋真正來源。

為何這麼危險？
外媒報導指出，TTP 之所以會說危險，是因為有了 VPN APP等於掌握使⽤者所有網路活動，⼀旦 VPN
APP背後的公司受中國法規約束，就代表使⽤者資料可能在未經同意情況下交由政府取得。在強調匿名與
隱私的⼯具中，這無疑成了⾼風險破⼝。

Apple 與 Google 雖知情，卻仍從中分潤
這些APP在美國市場吸⾦能⼒驚⼈，其中 X-VPN ⾄少賺進 1,000 萬美元，Turbo VPN 和 VPN Proxy
Master 則各突破 500 萬美元。Apple 則是可以從中抽取最⾼ 30% 的分潤，Google 也能夠從訂閱與廣告
中獲利。

這樣的現象被質疑與 Apple 所宣稱的重視隱私⽴場互相⽭盾。

Apple 對報導的回應
根據《AppleInsider》報導，Apple 在這則新聞發布後重申先前的⽴場：

蘋果 公司表示 App Store 開放所有國家開發者上架，只要遵守 App Review 審核規範與當地法律，並不
會因開發者的國籍或公司註冊地⽽限制上架資格。

對於 VPN APP，Apple 表示他們有額外的嚴格規範，也就是「只有註冊機構才能上架 VPN，開發者也必
須在⽤戶使⽤前明確揭露資料蒐集與使⽤⽅式，且不得任意使⽤或分享資料」，這些規定需在隱私政策中說
明清楚。

Apple 強調公司會執⾏這些政策，⼀旦發現違規，就會將APP下架處理。

⽤戶⾃⼰也要多留意
儘管 Apple 與 Google 表示已有機制過濾不當APP，但實際上這些 VPN 多數背景仍不透明，平台審查難
以百分百防堵。

若你正在尋找⼀款 VPN ⼯具，建議選擇有明確公司資訊、獲得公開信任與驗證，別單憑「免費」與「⾼
評價」就掉以輕⼼。畢竟，VPN 是網路活動的「守⾨⼈」，⼀不⼩⼼，就會把⾃⼰的隱私送給別⼈了。
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風傳媒/林彥呈 的故事/2025/06/12
 近期，國外資安團隊在網路上意外發現了⼀個⾼達631GB且未有任何安全防護的資料庫，其中竟
存放了將近40億筆中國⺠眾的個⼈資料，內容包含WeChat⽤戶ID超過8億筆、銀⾏和住址等⾼敏
感訊息⾼過6億筆，以及其他個資驗證資訊等，堪稱⽬前為⽌中國最⼤規模的資料外洩事件。值得
注意的是，外洩的資料庫中，有⼀名稱為「tw」的資料庫，也不排除與台灣⺠眾相關的可能性。

KPMG安侯企業管理股份有限公司董事總經理謝昀澤表示，中國由「資料盜竊技術」加上「詐騙⾏
銷話術」的「⼀條龍詐資鏈」已經非常成熟，透過網路攻擊、資料分析、⾏銷、洗錢、客服、法務

等專業分⼯，利⽤來⾃網購平台、求職網站、醫院、學校、電⼦⽀付與電信公司等多元巨量資料，

在暗網、Telegram甚⾄線下，頻繁進⾏個資交易。

謝昀澤進⼀步分析，本次事件外洩的資料架構，攻擊者可使⽤資料拼圖等資料加值技術，整合社群

媒體帳號搭配住址及銀⾏資訊，比起單⼀平台外洩的個資，更明確掌握個別⺠眾的背景資訊，這些

個資，將會⽤於精準詐騙、精準⾏銷、社交⼯程攻擊或洗錢等⽤途。

台灣企業需先確認 是否有將個資傳輸到境外 
針對企業的個資保護策略，KPMG隱私保護專家協理趙慶宏建議，擁有⺠眾個資的台灣企業，⾸先
必須確認是否有將個資傳輸到境外，如果有的話，應明確告知當事⼈如何傳輸到境外。其次，需採

取依據個資法適當的安全措施或監督機制以確保當事⼈個資在境外地區的安全。

趙慶宏提醒，台灣主管機關在近期對於業者在進⾏個資⾏政檢查時，特別關注業者針對所保有的消

費者或會員個⼈資料是否有明確告知當事⼈有跨境傳輸的責任。近期也有業者，因為其所蒐集的會

員資料上傳到位於香港的雲端資料庫，但未依法告知會員，⽽遭糾正的案例。

專家教戰四招 提升數位防護⼒

⽽在⼈⼈⾃危的數位空間裡，⺠眾應如何⾃保？謝昀澤提供了四⼤重點技巧提升數位防護⼒。

⼀、多元密碼：各平台應使⽤不同且⾼強度的密碼。由於⾼強度密碼不易記憶，建議使⽤密碼管理

⼯具，避免重複使⽤或簡單組合。

⼆、啟⽤多因素驗證（MFA）：開啟⽣物辨識、USB Token等強化驗證機制，加強帳號保護。即使
密碼外洩，有⼼⼈⼠也無法登入。

三、警覺可疑簡訊、電話與郵件：若突然要求個資、要求點擊連結、提供授權碼等，務必掛斷、回

撥或直接撥打165查證。
四、即時更新設備與程式：包括⼿機、電腦作業系統與⾏動應⽤程式，透過及時更新可修復安全漏

洞，避免被駭客利⽤。

Deepseek等中國⽣成式AI也有風險
謝昀澤也提醒，台灣⺠眾⾯對的個資外洩威脅，除了⼀般網路應⽤如購物、社群軟體外，未來還將

包含使⽤Deepseek等中國⽣成式AI的風險。

根據DeepSeek的隱私政策指出，其收集的資訊儲存在中國境內的伺服器上，並可能收集⽤戶的⽂
本或語⾳輸入、上傳的⽂件、聊天記錄等內容。

謝昀澤認為，使⽤DeepSeek不但有資料跨境安全疑慮，例如特定國家政府或有⼼⼈⼠，透過與AI
的互動記錄，進⾏思想捕捉與資訊誘導，將對使⽤者的隱私與資訊⾃由度，將產⽣更深的侵害。

個⼈資料保護法

中國驚傳史上最⼤規模個資外洩，台灣⼈也可能受害？專家傳授4招應對
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新版個⼈資料保護法與過去有很⼤的不同，新法

進⼀步擴⼤了個⼈資料的保護範圍，並且讓所有

產業⼀體適⽤；新法甚⾄⾸度增加團體訴訟，⽽

且違法的罰則也加重了，企業老闆要負更⼤的責

任。接下來，我們以 6 0個Q& A，快速帶你認識

新版個⼈資料保護法

個⼈資料保護法

Q15  可依⾃⼰的需求任意蒐集或使⽤個⼈資料嗎？

 A   不能任意蒐集或使⽤個⼈資料，蒐集個⼈資料必須
有特定的⽬的，⽽利⽤個⼈資料的⽬的，也必須與蒐集

的⽬的有合理的關聯。

⽂/iThome

每⽉⼀常識
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⾃由時報/2025/06/19 15:20⽂∕記者吳佩樺
最近⼀段影片在LINE上瘋傳，內容聲稱「借熱點竟差點被詐騙，銀⾏、LINE、身分證資料全
外洩」，嚇得不少⼈不敢再開分享熱點，深怕導致帳戶被駭、戶頭的錢會瞬間被轉光。資安專

家出⾯闢謠，直指這根本是誇⼤的假劇本。

這段影片描述，⼀名網友在銀⾏⾨⼝被⼀位女⼦借熱點，對⽅還藉故要求點擊⼿機上的驗證彈

窗、同步裝置。該網友覺得可疑，隨即關閉熱點，事後上網⼀查，才發現這似乎是「最新詐騙

⼿法」。該影片警告只要點擊驗證，LINE和網銀帳號就會被綁定、盜⽤。

對此，查核平台MyGoPen表示，這類謠⾔早在過去就流傳過，只是現在換了劇本，屬於「內
容農場式假故事」。

MyGoPen實際詢問台灣數位安全發展協會理事⻑劉彥伯，他指出，從影片內容來看，描述的
場景與說法多為誇⼤，且與實際資訊安全流程不符。例如銀⾏與⽀付⼯具並不會只透過⼀個彈

窗驗證就授權他⼈登入，現今⼤多設有多重驗證機制。

⽽且單純分享熱點，並不會導致帳戶遭駭，除非使⽤者被進⼀步引導開啟可疑網站、下載惡意

程式，否則不會有安全疑慮。

刑事警察局預防科科⻑林書⽴也補充，這段影片內容極有可能是從中國抖⾳上流傳來的，藉此

博取流量，在台灣的實際環境下，不可能僅憑⼀個熱點分享就被綁定第三⽅⽀付。

⽣活中的資安

LINE瘋傳⼿機借熱點就會被盜光帳戶！資安專家揭露真相

LINE瘋傳⼿機借熱點，就會被偷取個資是謠⾔。（圖∕翻攝網路）
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