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台灣��攻超�怖 駭客鎖定3⼤對����國家隊15成員曝光

�25歲駭客⽤AI繪��掛���⼠� ��1.1TB����嚇員⼯
「�⾯臨10年刑期」

台�銀催收信函�信⽤卡帳單��失「個��洩4年」 ⾦�會重罰
600�

��瞭�個�法Q&A 60則個�法常識(每⽉⼀常識)
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��� ��� �⽂�先�投��刊��家源
��政府�企��位轉型�續�伴�⽽來的�路攻擊���事件��之增加�台灣�為�受�路攻擊�
頻�的國家之⼀�企��政府對於��的�求�續增加�

�期亞太�規��⼤的��盛會「台灣��⼤會Cybersec 2025」於四⽉中旬在南港展���⾏��年
展�的�點主��三個�⾸先是ＡＩ�代�者��相對應的�品和技��另��智�⼯廠��緣���
�潮�催⽣�的���求�⽽��各國對��的重視度提升�亦�動企�加碼��投��

�路��事件�⾼
�年的台灣��⼤會�超�四百家廠�參展�其中包括Google��軟（Microsoft）�趨�科技�
Fortinet、Palo Alto Networks、CrowdStrike、Symantec�國�知�⼤廠�國�三⼤�信�司中���
台灣⼤��傳�設�攤位���眾�國��訊服��者��誠��群������壹�關貿���科
技��景軟��叡揚��碁�訊��積�參展������不少硬��者參展��是��廠�晶���
��者合勤��⼯����者����

根�Check Point Research的�計��顯��去年�球平�每��路攻擊��為⼀六�三��年增四
四％�其中�台灣的�路攻擊�況�為�重�平�每��受三九九三�攻擊�位居亞太��之⾸�⽽台
灣受攻擊����的�三⼤產�依序為硬�供應��政府�軍事�構和製���

另��根�我國�位發展部⽉報��顯���年三⽉��事件�報量��⼆件��下��半年�來�
⾼�其中⼤��是�到�路��式阻斷服�（DDoS）攻擊�包�部��市政府��⽅���關����
�站服�緩�或中斷�但並未�成��被破壞�各�關�可在短�間����

因應⽇漸�重的駭客攻擊�台灣的�發部�⾦�會�針對上市櫃�司��出�的��法規��求國�六
五家⾦融�者�必須設⽴��⻑（CISO）�除了定期召開��⻑�繫會議�強��路��驗證�核⼼�
����庫加密����並��端���制��再加上⼆○⼆�年�盟�路�性法�（ＣＲＡ）即�上
路�未來在�盟市場上的�位產品和服�����⾃�或協⼒廠�檢��確��⾜�盟�路���準才
可�售�再加上�年智�⼯廠��緣��的興��科技�的���準提升�都�成為企���投�的重
�動�之⼀�

�誠��壹�⼤海�布局
根�ＭＩＣ�計��年��相關�域（設��軟��服�）�球市場規�約⼆三九⼆�⼆億�元�明年
�成⻑⾄⼆六○九億�元�年增九�○九％�⼆○⼆⼆〜⼆六年的年�合成⻑率為⼗�六四％�其中�軟
��服�的產值占��⾼��別占五⼀％�三�％�⼯研院則�出�明年台灣��市場整�規���⼀○
⼀○億�台幣�⼆⼆〜⼆五年的年�合成⻑率為⼗�⼀⼀％�（�⽂未完）
�⽂��表�⾒《先�投��刊2349期�彩當期�⽂轉載》
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台灣�駭客攻擊居亞太��之冠�（�意�/�志影�/shutterstock）
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https://www.chinatimes.com/reporter/1050
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�國司法部（Department of Justice）�⽇表��駭客代�為「NullBulge」的25歲男⼦克�
�（Ryan Mitchell Kramer）⽬��已同意就���⼠��司����的⾏為������件
牽涉AI⽣成��⼯具的惡意�作������為�年來AI�域相關��事件中�具爭議的��
之⼀�

根���報��出�司法部��稿表��克��即���兩項��重����包括「�法存�
��並�得�訊�」��「��破壞受�����」�每項���⾼可判�5年�����共計
10年刑期�

���件的核⼼在於⼀��泛使⽤的AI��⽣成介⾯⼯具ComfyUI�該⼯具為開源平台Stable
Diffusion的��套件�主���Github發布�克��在ComfyUI中植�⼀個�洛伊⽊⾺��
⽽���裝該⼯具的使⽤者���

���個�⾨�克��得�未經授��存��位使⽤者的���其中⼀⼈正是�⼠��司的員
⼯���由該員⼯的��登��⼠�的Slack���並下載��1.1TB的�司�部���

根�2024年7⽉的記��克���「NullBulge」之��該員⼯�繫����其個⼈�訊�
洩�由於該員⼯未做出回應�克���終真的����開�

克��曾在ComfyUI的Github⾴⾯上留下�明��稱其⾏為出於對AI��⽣成的意識形�抗
議���為AI��對�意產��成損��應該受到限制��寫�「�許你們可�看看我們的⾏
動���對於在����性�弱的帳�上發布AI⼯具再三考��」

根����司vpnMentor�出�克��所�改的ComfyUI�本不僅植�惡意代碼�����⽤
戶的加密�幣錢包�注�⽊⾺�式並⼤量��個⼈���另⼀間���司SentinelOne的研�
報告則曝光�NullBulge早已是⼀�⻑期從事惡意駭客活動並牟利的�路攻擊者�

雖�⽬�克��的��協議僅限於�⼠���但司法部�出��已��⾄少��另�兩�受�
者在不知�的�況下�裝了�所�改的惡意檔��使�得����們的���帳������
局（FBI）正�續�������是否涉�更⼤�圍的�路������洩尚��⼀步���

���事��

�25歲駭客⽤AI繪��掛���⼠� 
��1.1TB����嚇員⼯「�⾯臨10年刑期」

（�意�∕pixabay）
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https://www.ctwant.com/author/editor/%E5%BB%96%E6%A2%93%E7%BF%94/
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⾦融�督�理�員會�（8）⽇正式�告�針對台�國���銀⾏（下稱台�銀⾏）催收
信函和信⽤卡帳單錯寄���⼤量⽤戶個��洩����重�依法重罰600�元���
譜的是�台�銀⾏相關�失�續4年之久都未�覺�⾦�會痛�該⾏����形同�設�

⾦�會表��台�銀⾏⾃109年⾄������整��中�催收信函�址未同步更��
累積�1089⼈受影響��怕已�⽤戶個⼈��寄錯對��另��113年11⽉台�銀⾏�
��訊廠���信⽤卡帳單��台�測器故障��正�兩⾯屬於不同⽤戶��358��
卡⼈��錯置�⽤戶個��被看光�

⾦�會��明�台�銀⾏對�未確實執⾏測試�驗收之作�規��對�亦未�效督�受
�託�構建⽴完�之�部�制制度�核�未完�建⽴�未確實�部�制�作�制度之�
事�因���銀⾏法�45�之1�1項��3項�其�別授�訂定之「⾦融���司�銀
⾏��部�制��核制度實�辦法」�3��1項��8��1項�「⾦融�構作��託�
⼈�理�部作�制度��序辦法�6��1項規定�爰⾦�會依銀⾏法�129��7�規
定�故核��臺幣600�元罰鍰�

��⾦�會對台�銀⾏提出�項�求�須強���廠��理��訊⼈員�核�⼒�應�
�年���失�⾯����防��事件再發⽣���台�銀⾏須�⾯檢視�訊���⾏
�整或變更��跨��間�訊傳�之正確性�並建⽴事��事中�事�檢核�制�且本
�相關改�措�應經�部獨⽴�三⼈�核並提報�事會報告�並由�核單位���蹤�
���部�核重點�

個⼈����法

台�銀催收信函�信⽤卡帳單��失「個��洩4年」 ⾦�會重罰600�

台�銀⾏�（�∕報���照）
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https://tw.news.yahoo.com/tag/%E9%87%91%E8%9E%8D%E7%9B%A3%E7%9D%A3%E7%AE%A1%E7%90%86%E5%A7%94%E5%93%A1%E6%9C%83
https://tw.news.yahoo.com/tag/%E5%8F%B0%E6%96%B0%E5%9C%8B%E9%9A%9B%E5%95%86%E6%A5%AD%E9%8A%80%E8%A1%8C


��個⼈����法��去�很⼤的不同��法
�⼀步�⼤了個⼈��的���圍�並且讓所�
產�⼀��⽤��法�⾄⾸度增加團����⽽
且�法的罰則�加重了�企��闆�負更⼤的責
���下來�我們� 6 0個Q& A����你�識
��個⼈����法

個⼈����法

Q14  在什��況下��個��不受個�法規��

 A   ⽬��兩種�況下不受個�法規��為了個⼈或家
庭活動的⽬的�⽽����理�利⽤個⼈�����在
�開場所或�開活動中所����理�利⽤之未�其�
個⼈��結合之影⾳���

⽂/iThome

每⽉⼀常識
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https://www.ithome.com.tw/users/ithome


⽣活中的��

�果AirPlay����洞��視�喇���駭客��
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��研�⼈員發現�果AirPlay協定� AirPlay軟�開發套件（SDK）�⼀組重
⼤�洞�可讓攻擊者在不�⽤戶互動下��端���果和�三⽅裝置包�智��
視��上盒�喇��CarPlay�����專家建議應該儘�更�設�軟��或完
�停⽤�

���報�����者Oligo��報告�出�發現⼀組�為「AirBorne」的
AirPlay�洞�只�駭客��線同⼀組Wi-Fi�路�就��端傳�惡意�式碼�可
�被⽤來執⾏�端�式�存��制�單�繞��使⽤者的互動��意存�本�端
檔���洩敏��訊�中間⼈攻擊���服�阻斷攻擊��⾄經由�克���對
話�

AirPlay是�果所開發的�線�訊協定�可在相容的裝置之間傳����串��
��畫⾯���相關的元���不�是iPhone、iPad、Mac、HomePod或
Apple TV��果裝置都⽀援AirPlay���SDK⽀援AirPlay的�三⽅裝置�則
��了�個品�的智��視�喇���

Oligo技�⻑強���球Airplay使⽤的裝置實在太����裝置�⾄根本從不下
載�補�式�倘��到����怕����年�間����⾄完�不會執⾏�洞
�補�

Oligo建議使⽤者⽤戶��儘�升�到���本�在不使⽤的�況下直��⽤
AirPlay�收器����可�實作防�牆規則�或�AirPlay許可�設定為「僅現
�⽤戶」������險�

��研�⼈員發現�果AirPlay��洞�（�∕��社∕�志）
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https://www.ctwant.com/author/editor/%E8%96%9B%E7%BE%BD%E5%BD%A4/

