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⼀��話AI仿�國防部⻑�竟讓富�被詐3000� 詐�⼿法曝光

三⽴���
2025年2⽉11⽇ �⼆ 上午8:47
國�中⼼∕��韻報�

▲�詐��⼦假冒義⼤利國防部⻑的�⾳��富�上當匯了百��元�（�意�∕翻�⾃Pixabay）

⼈⼯智�（AI）��發展���卻�詐��團利⽤AI��語⾳���不法現⾦��詐
��⼦假冒義⼤利國防部⻑的�⾳�向義⼤利��富��稱「我國記者在中東被�
�」����措贖⾦�亂�打⿃下�⾄少1位富�上當�匯了百��元（約3385�元
�台幣）�

�《⾦融�報》報���⽅表��詐��⼦利⽤AI��出國防部⻑克羅塞托（Guido
Crosetto）�再假冒其�僚��給富豪們��仿克羅塞托的�⾳�稱�理梅洛�
（Giorgia Meloni）政府��幫��救在中東被��的義⼤利記者�

�到來�的富�不只⼀位�包括輪�⼤廠倍耐⼒（Pirelli）�事⻑普洛維拉（Marco
Tronchetti Provera）��尚設計師亞��（Giorgio Armani）�普拉�（Prada）�
事⻑⾙�⾥（Patrizio Bertelli）��⾄��義⼤利軍��⾙瑞�（Beretta）家��
不少⼈�到�話�覺不對勁�仍�⼀⼈匯�了100��元到海�銀⾏帳戶�⽬�已�
3���的富�報��其中⼀⼈正是受�者本⼈�

克羅塞托⽇��在社群平台上呼籲�「��重詐�正在發⽣」�提�⼤家���覺�希
�不�看到�⼈上當�
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台灣⾸度��院�受勒索軟�⼤規�攻擊�衛福部�（11）⽇證實��部�學中⼼⾺
��院的⾨診��診��9⽇開��續�受駭客攻擊���超�500台��當��病�
��被加密�法開��由於駭客揚⾔下午5點��⾏�⼆波攻擊�衛福部緊��動應
變�制��⼿�位發展部����署派�專家�駐⾺��院��⼒防堵�

⾺��院於2⽉9⽇發現��異常�⽴即�動��緊�應變作�並�報衛福部���防
平台（H-ISAC）�同�報�法�部��局台�市����⾏�����攻擊⼿法為駭
客利⽤勒索軟�加密�院�部病患������療⼈員�法存�病���重影響診療
作��

初步��顯��攻擊影響�圍主��中在⾺��院台���⽔院�的�診室�所幸�
院在發現異常���應變�當⽇已完成������療作�已��正常�⽬�尚未發
現病⼈個��洩�

針對����事件�衛福部�訊�⻑�建璋表���是台灣⾸�發⽣�院�駭客⼤規
�攻擊的事件�衛福部已經採�三項應變措��⾸先�衛福部⽴即�繫�位發展部�
���署�並�該署派���專家�駐⾺��院�協助防�可�發⽣的�⼆波攻擊�
�是台灣�院⾸����專家直�駐點應對駭客攻擊�

其��衛福部已���告攻擊病�碼��知�國�療�構提升��防��並協�國�
��廠�更�防�軟���攔截��攻擊����衛福部�已加強�院的主動防��
⼒�針對����且��防�較弱的�院�提供臨�免費的主動防�⽅��

��建璋表����駭客攻擊��來⾃�去俄羅斯���但真正的意�尚不�楚�駭
客揚⾔�未�⾜其�求��在�⽇下午5點�⾏�⼆波攻擊�為��政府���單位
⾼度戒���⼒確��院�����

⾺��院則強���療⾏為不得受到���並���責�何�法攻擊⾏為�未來��
續強���防��確��療環境���

���事��

病���打不開�⾺��院�駭客勒索
��專家�駐�救

鏡�刊/�⽂哲2025年2⽉11⽇ �⼆ 下午9:46

（本刊��照）
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個⼈����法

DeepSeek �紅引發⼭�域�潮�� 2650 個釣⿂�站伺���個�

T客�/KKJ發表於 2025年2⽉08⽇ 10:30
��中國 AI ���司 DeepSeek的 AI �型在�球�紅��路上�現⼤量仿冒 DeepSeek 品�的
⼭��站��量已超� 2650 個�且�續��增加中���釣⿂�站正伺����種詐�⼿法�
誘�使⽤者上當���個⼈�訊���惡意軟���⾄�⾏⾦融詐欺�使⽤者�必提⾼�覺�

AI �星 DeepSeek ���⼭��站�影�形
DeepSeek 是⼀家中國⼈⼯智����司��期因推出效�直� OpenAI GPT-4 的⼤型語⾔�型
⽽��⼤���引�球科技界的⽬光��⽽��同�往�紅的科技產品� ChatGPT ��
DeepSeek 的���紅�引來了�路犯��團的覬��不法�⼦看準 DeepSeek 的⾼⼈��⼤量
註冊� DeepSeek 品��稱相�的域���設仿冒�站�企�⿂⽬�珠�誘�使⽤者點擊�訪�
根����司奇�信 XLab 實驗室的��報告�出�⾃ 2024 年 12 ⽉ 1 ⽇⾄ 2025 年 2 ⽉ 3 ⽇
期間�已偵測到⾼� 2650 個仿冒 DeepSeek 的�站域��從域�註冊趨��析可⾒�⼤規�的
仿冒域�註冊潮�於 2025 年 1 ⽉ 26 ⽇�並在 1 ⽉ 28 ⽇�到⾼��儘��續成⻑幅度�緩�但
仿冒域��量仍在�續攀升�顯��⼀�路詐�現�已形成規��且��⼤��之��

釣⿂詐�⼿法翻��使⽤者個��財產⾯臨��
根�奇�信 XLab 對當� DeepSeek 仿冒域��析結果的�析���⼭��站的主�⽤�可��
為�下���
釣⿂詐欺� �是�常⾒的仿冒�站⽤��不法�⼦利⽤� DeepSeek 官⽅�站�為相�的域
�和�⾴設計�企���使⽤者�誘�使⽤者��帳�密碼�登�憑證�����使⽤者個
��部�釣⿂�站更會�⼀步誘�使⽤者購買���產或訂�付費服��直��⾏⾦融詐��
惡意軟���� 部�仿冒�站暗�惡意�式碼�使⽤者⼀旦不慎點擊�結或下載檔����
或⼿�裝置可�因���病�或⽊⾺�式���個��洩�裝置效�����⾄成為駭客�端
��的「����」�
域��註��量�引� 另�部�仿冒域�被註冊��並未⽴即⽤於釣⿂詐��⽽是被不法�
⼦囤積�企�伺�⾼價出售�或作為未來其��路詐�⾏動的跳�����部�仿冒域��可
�被⽤於惡意�量�引��使⽤者�向�告�站或惡意�站���牟�不當利益�

值得注意的是�奇�信 XLab 的�析報告�出���仿冒 DeepSeek 的域���⾼�六成�析 IP
位址位於�國�其�則��於�加坡�德國�⽴陶��俄羅斯和中國���仿冒域��現�球�
�佈的�點�意味�使⽤者可�⾯臨來⾃世界各�不同�型�⼿法更加���樣的�路攻擊��
在����不容⼩��

防�⼭��站釣⿂詐��使⽤者應提⾼�覺
奇�信�團針對�波 DeepSeek ⼭�域�潮發出��預��呼籲�⼤�路使⽤者提⾼�覺�切勿
輕信來路不明的�站�結�奇�信建議使⽤者應採��下防�措���明官⽅�站� 瀏�
DeepSeek 相關�訊���必�明官⽅�站域���免點擊或瀏�域�可�的⼭��站�
DeepSeek 官⽅�站�址為deepseek.com。

DeepSeek ⼭�域�事件�再�凸顯了科技�紅現�����的�路���險�每當�⾨科技產
品或技�問世�往往伴��各種仿冒�詐�亂��不法�⼦�是����上�潮�利⽤使⽤者對
�科技的�奇⼼��訊���設計出各式各樣的詐�陷阱�
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��個⼈����法��去�很⼤的不同��法
�⼀步�⼤了個⼈��的���圍�並且讓所�
產�⼀��⽤��法�⾄⾸度增加團����⽽
且�法的罰則�加重了�企��闆�負更⼤的責
���下來�我們� 6 0個Q& A����你�識
��個⼈����法

個⼈����法

Q11  何�個⼈��利⽤�

 A  「利⽤」�是����的個⼈��做「�理」��的使
⽤������的個�做為⾏���計�����

⽂/iThome

每⽉⼀常識
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�發部�未�⽌⺠間使⽤DeepSeek 僅���關�⾯�⽤

2025-02-20 15:51 經濟⽇報∕  記者余弦�∕即�報�
基於防����關���險�考量�⾏政院已宣布���關⽴即�⾯
�⽤DeepSeek AI服��包��端服��APP��端下載�⽅式�
���關�不得使⽤�惟考量�法性�可⾏性�影響因素�⽬�未�
⼀步限制�者提供⺠眾下載�使⽤��發部並提�使⽤�應注意可�
之����私�險�

�發部表���關中國「杭��度求索⼈⼯智�基礎技�研��限�
司」所發布DeepSeek AI服�產品���⽬�世界各國採�之應對
趨��包括⺠間����關�⾯�⽌����關�⾯或部��⽌使
⽤�其中��⼜�限制���關使⽤為主�應對措��⽬��2個國
家限制⺠間使⽤�定服��型�

�發部強��台灣是法治國家�政府�關依法⾏政是法治國家的基本
原則�未來是否�⼀步限制�者提供⺠眾下載�使⽤��視����
個�法�相關法規規定  �政府��續關注DeepSeek議題�並提�
⺠眾�注意相關�險�

DeepSeek�（路�）

⽣活中的��
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https://udn.com/news/reporter/NDExMDI=
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