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臺灣�信��受中共�駭�形在2024年暴增6.5倍�交��國防供
應��成被針對的重點

AI�代下的���思維 �組式�略強���中⼼�路防�
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【���報】0106~0110�臺灣�信��受中共�駭�形在
2024年暴增6.5倍�交��國防供應��成被針對的重點

⽂ /羅正�  |  2025-01-12發表
在2025年�⼀星期����的主�焦點是�臺灣國家��局於1⽉5⽇發布中共�駭⼿法�析報告��
出2024年國��報團隊掌握我國政府�⺠間�駭�中����是��信�者為主的��訊�域��受
攻擊是�⼀年度的6.5倍�其�是交��國防供應���受攻擊���⼀年度增⻑�顯����域已是
中共�興�駭重點�

���⽇本�⽅於1⽉8⽇發布中國駭客MirrorFace（Earth Kasha）���報���該組織5年間對
⽇本發動�200�攻擊�事實上�趨�科技兩個⽉�已�告該組織利⽤�家品�SSL VPN設��洞�
��不僅⽇本企�受��臺灣��度��波��因�⽇本�⽅���布的攻擊⼿法�偵測措���可
供我國企�組織參考�

在��事件⽅⾯��⼀星期國��家上市櫃�司發布��事件重訊�其��事故�型��供應�攻
擊�勒索軟�攻擊���DDoS攻擊事件�

●易⾶�在1⽉7⽇�明��供應�攻擊��������個��洩�
●�海�斯1⽉9⽇��伺服器�部檔��受勒索軟�加密�
●�泰科技���在1⽉7⽇�8⽇�別�布官��受�路DDoS攻擊�
●針對中��信海�����輪破壞的事故��位發展部表�中��信當⽇已�報並�動其�海��
援�之���合海�署�法�部�NCC�司法�關加強執法�
●���者Tenable傳出�掛�式更�出錯的意�事故��成端點代理�式停��
在����的攻擊技���上��1則重��息�是關於雙點擊劫�（DoubleCl ickjacking）⼿法的
���研�⼈員提�����站已���「X-Frame-Options header」�「SameSite: Lax/Str ict」
來防�點擊劫�攻擊⼿法�但�法因應�種�的變種⼿法�研�⼈員闡�攻擊原理�同�建議可�由
⽤戶端��⽅式來緩��

��不同���者�布其發現的��攻擊⼿法��3則同樣值得我們留意�包括�出現�型�的惡意
JavaScript、Python、Ruby套件�顯�攻擊者正�⽤oast i fy.com、oast. fun��興應⽤�式��測
試OAST檢測服��發現針對�果��⽤戶的�型��軟�Banshee�會冒⽤�建防�XProtect的字
串加密演�法來��偵測�俄羅斯�路犯�論壇正兜售�為PhishWP的惡意WordPress�掛�式�可
⽤於建⽴�可亂真的付��⾴�

在�洞利⽤�息⽅⾯�� Ivant i的����洞利⽤�形�受關注�Google旗下���司Mandiant在�
洞�布隔⽇的1⽉10⽇�發布相關研�報告�研判中國駭客組織利⽤��洞�⾏�路間�活動�並�
�其攻擊⼿法的��之�是假裝��升�成功�包括���惡意�式碼攔截升�執⾏���製作假的
升��度�來�惑�理員�並繞���完整性檢��假裝成為升��的�本�

●Ivant i針對 Ivant i  Connect Secure�設��補已�利⽤����洞CVE-2025-0282�隔⽇
Mandiant�布研�報告��出該�洞2024年12⽉中旬已�利⽤�
●加拿⼤�信�者Mitel在��個⽉�續�補MiCol lab整合�訊平臺的�洞CVE-2024-41713、CVE-
2024-55550���被發現�駭客鎖定利⽤於攻擊活動�
●Oracle於5年��補WebLogic Server的�洞CVE-2020-2883�當�已����者�出�駭客鎖定
利⽤����CISA�其��限期�補的已知被利⽤�洞�單�
⾄於��防�動向上��兩則重����⼀是�經18個⽉討論的�國物��裝置�路���章U.S.
Cyber Trust Mark正式發布��訊軟�Telegram宣布�推出�界⾸�的�三⽅驗證�制�採更主動
式防�來打擊假�息�詐�⾏為�
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https://www.ithome.com.tw/users/%E7%BE%85%E6%AD%A3%E6%BC%A2
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AI�代下的���思維 �組式�略強���中⼼�路防�
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��⼈ /2025 / 01 / 07 
投稿⽂ /HPE Aruba Networking台灣
⽣成式⼈⼯智�（AI）技���普��不少企�開��⽣成式  AI ⽤在智�客服��詢�司�部���⽅
⾯�ChatGPT �已是各⾏各�⼯作者必�的⼯具之⼀�當⼀�使⽤者�企�都使⽤⽣成式  AI 和其��端
��執⾏的服��代表⼤量個⼈�企���������中⼼�路傳����中⼼所�負�的���理��
�量��之增加�且企�的�路環境����中⼼到終端裝置���何⼀段�路受駭客攻擊��會�重影響
使⽤者�企��益�

⾯對�在�險�企��理者必須建⽴更�⾯的�路���略�執⾏「���先�AI 技��動」的��中⼼
�路����效制定彈性�效率的�路��政������中⼼�路���

強���中⼼防�—�組式�略
�組式�略（Group-based Policy）是現�企�強���中⼼�企��端�⾏動終端裝置�各種��環境
中的��防�⽅法之⼀�從��⾓度來看�企���⼈員�針對不同環境��量來源�為企��路��不同
的��和存��略�⽽�組式�略�依�⽤戶⾏為����險評估�從��中⼼端到終端裝置的�量別�⽤
戶別�上下游�量狀��動����路�各端點的��存������存������到�⾯且完�的防�
效果�

當�組式�略應⽤於��中⼼�路��可�依��路規���實�量�段��理�量負載�設定存��限�
協助��⼈員在�域�����段�實現動��段�更細�且�⾯的��存����
動��路�段�理於��中⼼�路�不只��準�制�路�量�限制��東西向�動���隔��在的��
�洞���⼀段�路�受惡意攻擊��不會影響其��段�路的�作����到��危�的�圍�制�再加
上AI技�的輔助���更�效提升��中⼼�路的�理效率���性�

AI強��組式�理效率
�組式�路�理�略的核⼼在於��準�制不同應⽤�境��路環境的存�⾏為��⾼效�理企��路�確
��訊���⽽  AI 在�組式�略中主�負責即��析��路��預測�⾃動�整�略���即�偵測��
中⼼�路中的異常⾏為�並發出���報�同��AI 基於偵測到的�訊�動��整�路�理�略��助於
加強��中⼼�路的�理彈性�效率��⾯����中⼼�路的���

�組式�路�理四⼤��
�組式的�路�理�略�為企�整�的�路��維��來四⼤���
⼀�性�確�企��路從��中⼼到終端裝置�使⽤相同的�路�理�略�1.
��性���企��路的規��⼤�彈性�整�組�略�不��重��置�2.
�準�制�於��中⼼端�⾏�路�段�同���⽤戶終端�制��實�準的企��路存��限�理�3.
���理���AI⾃動�整�略����路�理���防�的��性�並減少⼈為�作失��4.

彈性�路�構�����中⼼��
整�來��AI �代的����形式��往更���企������⾯���端到終端的�路����⽅
��才���駭客�來的���險�尤其各⾏各�⼤規���  AI 應⽤���中⼼�路傳�的��量年年倍
增��制���險的�路�理�略更顯重��

採⽤「���先�AI 技��動」的�組式�略��⽅��讓��⼈員可為��中⼼�路�⾏��段技�和
動��段����駭客攻擊���中⼼�路��展開防�並阻擋駭客�向�動�減少��攻擊事件的影響�
圍�在��中⼼�路�構變得��之���準��現代��中⼼�路的���



TVBS���/張庭暄
2025年1⽉10⽇ �五 下午6:02
���去（113）年12⽉組團�往⽇本福岡�⾏友�城市交��並����在�專�⼈
⼠⼀同�往�孰�����議員�仁順�天在�書稱�該交�團廠���未���個
����參�⺠眾的�照�戶�謄本�⾼�133⾴個��在�路上�開�對���府�
緊��歉並下�關閉�端����障⺠眾�益�

���府去年曾�布12⽉�往⽇本福岡�⾏城市交�參訪的�訊�同������專�
⼈⼠2⾄6�⼀同�往�⽬的希�了�福岡國家戰略��的成功經驗�並�索��產��
⼈才�引�政�推動�孰�����議員�仁順�天就在�書���該活動的廠�個�
並沒����只��碼就可����端硬���⼀步�得參加者的個��

�仁順表�「共�⼗�位成員�⾼�133⾴的個��除了個⼈���包括每個⼈的�照
影本�戶�謄本...��⼀���」�同��已�主辦單位���政府⾏政研考��知廠
�下�並關閉�端����免更�的個��洩問題�並呼籲��⺠眾或�友參�該活
動��必向�府⾏政研考��應�理�

對���府�回應�針對�天���議員����事件�已於�⼀�間��辦廠�展開
各項因應措��並�理�續事宜��發�明向受影響⺠眾表�歉意�負責�度��府表
�����報�已⽴即下�相關⾴⾯並�⾏�⾯檢視��辦廠�同�主動�繫受影響的
⺠眾�對因事件�成的影響表��切歉意�並����本�事件損�賠償責��

�府�明��依�採購�約�《��法》�《個�法》相關規定�⾏�續�置��求�
辦廠�負��約責��補償⺠眾受損�益�為杜絕同�事件重演�針對本�事件��府
依《��法》�《����事件�報�應變辦法》�⾏�報�序�展開各項應變�置�
並�求本�事件相關��單位展開��演練�強���防�措���障⺠眾�����

個⼈����法

��訪福岡交�團個��洩「�照�戶��看光」 �府�歉了

���府訪福岡交�團傳出個��洩�（�∕翻�⾃�仁順�書）
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https://tw.news.yahoo.com/tag/%E8%8A%B1%E8%93%AE


��個⼈����法��去�很⼤的不同��法
�⼀步�⼤了個⼈��的���圍�並且讓所�
產�⼀��⽤��法�⾄⾸度增加團����⽽
且�法的罰則�加重了�企��闆�負更⼤的責
���下來�我們� 6 0個Q& A����你�識
��個⼈����法

個⼈����法

Q10  何�個⼈���理�

 A  「�理」是����的個⼈��建⽴個⼈��檔���
�對個⼈��檔�所做的�理�包括��記�����儲
存����更正��製�檢索�刪除��出��結或�部傳
��

⽂/iThome

每⽉⼀常識
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千�別直�把⼿���店USB��孔����「秒跳1詭異�知」�
⼀�⼈�喊�根本不�⽤
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�傳� /2024-12-15 14:41
現在�不少旅��間�不只會附設�座��會附USB��孔�⽤轉�頭就可�直�⽤線���對
不少⼈⽽⾔是⼗�⽅便的設計�不���⽇��友表��到旅�把⼿��到床頭的USB��孔
��⼿�卻跳出「�是否�同步��到�裝置�」的�知�讓��⼼會�個��洩的���

⼿�千�別��店USB��孔�

�⽇���友在Threads上發⽂表��⽇�在�財團法⼈附設的��會�住⼀晚�把⼿��到床
頭的USB��孔�我的⼿�就跳出1則訊息「�是否�同步��到�裝置�」
原PO���該USB port裏頭�Android 裝置�直呼⾃⼰現在USB線都買��⼦的�同�呼籲經
常在⼿�使⽤⾏動⽀付或是�位銀⾏者�「我現在USB線是都買��⼦的了�希��較���⼿
�常⽤⾏動⽀付或者�位銀⾏��⼩⼼USB線���頭的�擇」�

貼⽂⼀出�不少�友��表��「客��⾞的��孔�旅�中免費wifi��⼩⼼」�「�共使⽤的都
別碰為佳」�「USB線�較�的都�晶� 不��果不放⼼可�找只���功�的線（��傳��
位bypass或沒�）�但功率��都�較�」�「我都�⾃⼰的��頭或是⾏動�源」�「�果是USB
線直��牆上的USB�⼝��可��⼝�⾯����到其�裝置�⽤⾃⼰�的��器�較�
險」�「不會⽤不明的��孔�出�都⾃�⾏動�源」�「在中國之���在⾞站��共場所�假裝
�⾃⼰��寶��壞了��⼈家⼿���試�⼀下的� ���上去��不知不覺⼿�裡⾯重�
個��⽀付��都⾺上被copy⾛」�

���⾏⼈���現在⽀援⾼功率的Type-C 傳�線中�都�求�可讀�傳�線傳��⼒的晶
��「�果線裡⾯�⾄�求���跟�果官⽅購買的已經繳了��的�證晶��傳�線裡⾯�晶
�已經不是什��別的事���是�相信並注意⼿�裡⾯的��性�知吧�」

事實上�根�《CNBC》報��早在去年�國����局（FBI）丹佛辦事�就曾呼籲⼤眾�「�
免在�場��店或購物中⼼使⽤]免費USB��座」�FBI表�已經�不法�⼦故意�⽤USB��
惡意�式和��軟���種被稱為「��陷阱」（Juice Jacking）的詐��⺠眾⼀旦使⽤��果
不�設想�

（�意�∕�⾃photo-ac）


