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�軟�球⼤當�����司CrowdStrike�為元兇�「�畫⾯」⾃救4
步�⼀�看
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https://www.youtube.com/watch?v=tODf6LWojYI&list=PLqYa_8g7zkrf0DMT8U2R6avYUxLK1TtMh


�位�代
2024年7⽉19⽇
�軟服��傳⼤當��社群上傳出��Windows 10「���當�」���
7⽉19⽇下午1300�許��路社群�續傳出Microsoft 365��服�訪問中斷����⾄��國�
家廉��應��故障⽽停⾶� ⽬��軟官⽅表��「我們正在��影響⽤戶存�各種 Microsoft
365 應⽤�式和服��⼒的問題�」
⽽�「downdetector」�計���Microsoft 365在24⼩��傳出��⽤戶回報當����顯��
�確實在短�間��發�

�軟�故障源於Azure��中⼼

根��軟官⽅�息� 故障�於�國中部的Azure�域��中⼼�服�中斷是開�於�國東部�間�
四下午6點左右� ���⽬��軟的�略是��量��⾄其�未受影響的�域��試��服��
線�

Windows10「���」����為����司出包

���《windows latest》報��⼤規�的Windows10當����為�國���司CrowdStrike的
�測器更�（new sensors update）�成�
該�司�在Reddit論壇提出��步��
�Windows引�⾄���式1.
��⾄ C:\Windows\System32\drivers\CrowdStrike ⽬�2.
找到�「C-00000291*.sys」相�的⽂件�並�其刪除�3.
正常�動主��4.

⼤規�當��廉����

依���報���國廉��疆��（Frontier）�忠實��（Allegiant）和太陽城��
（SunCountry）都�報�稱�軟的重⼤技�故障影響���並在官��告�「由於�三⽅供應��
球性故障��司的訂��登�和⾏��定功�暫��法使⽤�」
�合��報��⽬���受影響的�軟服�包括�

SharePoint Online
OneDrive for Business
Microsoft Teams
Microsoft Intune
PowerBI
Microsoft Fabric
Microsoft Defender
Microsoft Defender for Endpoint
Viva Engage
Microsoft 365�理中⼼

���事��

微軟全球大當機！

資安公司CrowdStrike疑為元兇，「藍畫面」自救4步驟一次看
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https://downdetector.tw/status/microsoft-365/
https://azure.status.microsoft/en-us/status/history/
https://www.windowslatest.com/2024/07/19/windows-10-crashes-with-bsod-stuck-at-recovery-due-to-crowdstrike-update/
https://www.reddit.com/r/crowdstrike/comments/1e6vmkf/bsod_error_in_latest_crowdstrike_update/


〔記者徐⼦�∕台�報�〕�位發展部��署�⽇�布「國家������報告」��
�計�2023年政府��事件�報697件�較�⼀年的765件略�下��但�析其發⽣原
因��超�3成「�法確�事件原因」���署對�表������事件�法確�原因�
主�是部�設�重�即��正常�或跡證�存不完整��形�已�續宣�並����訓
練培訓正確�理⽅式�
�報的��事件��由輕⾄重�依序��為「1�」�「2�」�「3�」和「4�」���
計�去年���關�報的��事件��1���事件占81.8%為⼤��2�占15.8%�3
�占2.4%��4���事件�
��署�出�所��的��事件�報中��「�法��」居�（63.9%）�其�為「設
�問題」（12.9%）�「阻斷服�」（4.9%）�「�⾴攻擊」（3.4%）��析發⽣的原因�
「�法確�事件原因」�⼤�（33.1%）�其�則主�是�「弱密碼∕密碼�暴⼒破�」
（8.8%）�「應⽤�式�洞」（8.2%）�「設�異常∕毀損」（8.0%）
��署�發現�惡意�⼦�件⼀直是政府�關主�的����來源之⼀��析攻擊⼿
法�駭客�⽤各式�路應⽤服�����⼦�件帳��������三⽅免費�站服
��線上表單服�和Google�站翻譯服�轉址功���並���設�偽冒政府�關所
使⽤的�件服�登�⾴⾯���釣⿂�件誘�收件⼈��帳��密碼��得�敏�訊�
⽽針對惡意�⼦�件���署建議的防�措�包���⼀�規劃�⼦�件����檢
測�包�動��異常檢測�並實�社交⼯�演練�強���意識��⼆��由��宣�
�訓練課��提�使⽤者�謹慎確��⼦�件附檔屬性或檔��的正確性�限制開�檔
��稱存在異常字元的附件��  z ip、exe�可執⾏檔�副檔��亂碼���三�因應
�興攻擊⼿法�建⽴惡意�件���制�規劃⾃動�識別�偵測�制��析異常�線⾏
為�
�����署每年都會辦理「��攻防演練」和「���核」��者是希��由演練�
強�政府�關⾯對��事件�的�報和應變��者是派員實�檢視��了��關的��
防�完整性和弱點�
去年共72個�關參���攻防演練�另��40個�關�核�包�24個���關和16個
�定����關�其中「����政��推動組織」表現���但「����事件�報
應變���評估因應」�����顯�政府單位的��事件�報仍��加強�
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2023年政府資安通報697件

 逾3成無法確認原因

2024/08/06 17:58

2023年的���關��事件�報中��超�3成「�法
確�事件原因」�（�⾃��署�站）
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2024/08/10 15:48
〔記者邱�福∕台�報�〕2024⾦�年�詐團�團看準不少⽗⺟們想⽣個�寶寶⼼
理�在�書�各社群��投放⼀⾴式�告�宣稱上傳��⼿冊即可��「��禮」
�義�引誘被�⼈加�LINE群組����購買���尿布��兒⽤品�可�惠賺紅
利�⼜可拿回本⾦為�⾏���部1�準��因�被詐6�元�刑事局預防科�提�
⺠眾⼩⼼上當�

刑事局表����30�歲的準���上⽉初在�書⼀⾴式�告看⾒「填寫����
��禮」�點��就加�⼀�LINE�稱「��阿��」�被�求填寫��⼿冊�基本
���寫完�該準��就被拉到⼀個LINE群組「�油獅BUTTER LINO⼿作仿」��
��就是填寫⼀�奇怪的問卷�被�求購買尿布��兒�品��稱購買該�品可�
得紅利����購買1個�品價錢為2�元�可�拿到2000元紅利��續匯�完�會
�本⾦�紅利�����可拿回2�2千元�是個�賺不賠的⽣意�

該�準��原先⼼�存�並未下單購買��⽽群組�的暗樁詐團成員�不斷PO出�
益照��並⿎吹購買���該準��下單3�共6�元購買�品�之�對⽅便�各種
話��求繼續下單�或是�故推��錢���準��才�覺受��

刑事局提����⼿法詐��團會先於FB、IG�社群平台投放�告�可�利⽤��
��禮�購買�品賺價���賺不賠的�義�引⺠眾點擊�並引�加�不明LINE�
友�被�⼈�照實�作除了可�會個��洩�更可�會陷������的詐�LINE
群組之中��謹防受��

個⼈����法

社群廣告假稱送「媽媽禮」設局 北部1名準媽媽被詐6萬
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���來源:圓�法律事�所



��個⼈����法��去�很⼤的不同��法
�⼀步�⼤了個⼈��的���圍�並且讓所�
產�⼀��⽤��法�⾄⾸度增加團����⽽
且�法的罰則�加重了�企��闆�負更⼤的責
���下來�我們� 6 0個Q& A����你�識
��個⼈����法

個⼈����法

Q5  誰必須�守個⼈����法�

 A  每⼀個⾏��每⼀個⼈都必須�守個�法��
法僅�⽤於���關��定⾏��但�法已��
⾏�別的限制�

⽂/iThome

每⽉⼀常識
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https://www.ithome.com.tw/users/ithome


�視
2024年3⽉31⽇
不少旅客出國��經常會使⽤�場的�共��站�⼿�������不�
現在可得注意了��國���出三⼤�險�包括個��洩�惡意軟�攻擊
���在�場���怕�駭客���實�詢問��專家��是旅客⽤USB
���的確�個����或是被�裝⽊⾺�式的�險�提�⺠眾�是⾃�
⾏動�源�較���
�場�⼈來⼈往���⼤包⼩包��登��不少⼈⼿���拿出來���
�打發�間�但�果沒�了怎�辦���頭�拿��頭�看到��孔⽴刻
�上��場�免費��超⽅便�現在卻傳出���駭客�險���引��
�專家報���為��服�雖��⽤�但建議��不�使⽤���專家劉
彥伯��「你在⼿���的��中�事實上你的⼿��部的��會被��之
���包�你的⼿���可�被惡意的�裝�⼀�⽊⾺�式在⼿�裡頭�」
�免使⽤�場��站�因為可��三種�險�⾸先是惡意軟�攻擊�⻑期
暴��共�域的�座���可�被�改設定��⾄�裝惡意軟�來��個
����陷阱是�惡意軟�����孔�⾏攻擊�主�對�是⾏動裝置�
����敏���傳給犯�者�或直�鎖定設����則是���洩�
USB線可�����傳���雖�⼿�會提�⽤戶�擇��或共享���
但��站�常會繞��個���式���設�上的��被攔截或者利⽤�

旅客��「平�沒�去想那���我可��是會⽤啦�但是�果知�了��
就會更防��」旅客��「因為常常出國�所�⾃⼰平常就會準�⼀���
器�所�沒�考�到�⽤�共��頭�會�什���上的�問�」��專
家劉彥伯��「不只是�個�⽤的��樁�包�⼀��個所�的⾏動的��
�源������樣的⼀�危險存在�」專家建議�果真的������
�是⾃⼰�����源��免開⼼出國��得�⼼暴�在�險之中�

⽣活中的��

外媒稱機場充電恐遭「駭」 專家：有竊個資風險
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桃�市 / 楊�宜 宋�璋 許庭綸 報�


