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⾸⻑��官座⾞傳⽤到中國製⾏⾞紀�器�洩密 軍⽅下��⾯⼤��

科技防詐���院發表AI技� 每天偵測平台��詐�

不⼩⼼��了�詐團冒�「釣⿂信件」��⼿法曝 ⼀點開「個���
洩」怎補救�

��瞭�個�法Q&A 60則個�法常識 (每⽉⼀常識)
      Q4 ��個 ⼈����法是��的法律嗎�

��宣�─�點 7 種常⾒的���險�看看你犯了哪�錯�

���事��

個⼈����法

⽣活中的��

�性�尚���

0 1

0 2

0 3

0 4

⽬�
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�位學�

https://www.youtube.com/watch?v=BMMxTFxecZI


〔記者羅添斌∕台�報�〕2024/07/07 
在野⽴�先���軍⽅�個部隊單位�裝的光�設����設��得�廠�竟��約
使⽤中國製產品設��國防部軍�局則�布部���結果�表�已⽴即�除停���
�詢法���作為�但包括�官座⾞⼂�揮官戰�督�⾞在�的各式軍⽤⾏政⾞��
⾞上的⾏⾞紀�器��被⽴�質�可�使⽤到中國廠�再貼�偽�為台灣產品��會
使得⾼�軍事⾸⻑的⾏蹤��洩之��

國防部�天表��現已對各單位�裝之⾏⾞紀�器實��⾯������中國品�設
�則⽴即停⽌使⽤�防杜�����

國防部�出�國軍⾞�出勤使⽤⾏⾞紀�器���影設���為確�駕駛⾏⾞���
�路⾏駛�利�國防部各式��⾞��裝⾏⾞紀�器�依「國軍��⺠⽤�信�訊器
材�理�點」辦理申���制�

儘�軍⽅三�五申��求得�廠�不得使⽤中國廠�產品�設��但仍�不�廠�⼼
存投��在光�設�⼂����的部��組件設�上��約使⽤中國設��軍⽅⼈⼠
���關軍⽤⾏政⾞�使⽤的⾏⾞紀�器是否使⽤中國⽣產設��或是�貼�⽅式�
裝為台灣品�設��⽇�已下��⾯⼤���只��到�何⼀件���事�⼀律先⾏
更��並��失�⼈員��約廠�責��

軍⽅⼈⼠��軍⽤⾏政⾞�包括�官⾏政⽤⾞⼂各��揮部�揮官的戰�督�⾞在
��由於是由重�軍��揮官⼂參���主�在使⽤�廠��是�約使⽤中國製的⾏
⾞紀�器�很可�會因為⾏⾞紀�器��⾨的��裝置��成軍事⾸⻑⼂各��揮官
的⾏蹤�洩��到�⼼⼈⼠掌��

⺠眾黨⽴��國昌6⽉�����軍�陽���揮部光��租��被�合再⽣�團旗下
的永��司�約裝上中國製太陽��變器�7⽉4⽇再��稱��合再⽣不只�變器�
�⾄���路的路由器��制⽤⼯�����都是中國製��其中�包�中國�為⽣
產的路由器�國防部軍�局�布部���結果�表�已⽴即�除停����詢法��
�作為�

���事��

首長及將官座車傳用到中國製行車紀錄器恐洩密 軍方下令全面大清查

（�⾃�兵�揮部�書）
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���事��

科技防詐！

資安院發表AI技術 每天偵測平台萬筆詐騙

〔記者徐⼦�∕台�報�〕2024/06/19
打詐是�政府⾸���之⼀���AI技�⽇益成熟���院�⽤�器學��⾃�語⾔
�理�技��研發出更⾼效率的詐�識別⼯具�每天偵測�路平台�1��的可�詐
�貼⽂��報平台�者�的下��率�9成�平�約8⼩�可成功下��未來��院
�和平台�者協�下�的「⾃動�」����在�短�間��除詐��告�

�位產�署�託��院研發「詐�關鍵字提���������訊息�源」���打
詐技��由��院9位成員參��經費2000���除了��協助相關單位識別詐�訊
息�並����續�測�提�預測並防��在的詐�⾏為�提升詐�識別的效率和準
確性�

�位發展部�天�⾏「��院AI打詐技�發表會」���院��研���中⼼經理江
�賢�享詐��告的「變��」�根���院�計�詐��告出現��的關鍵字竟是
「詐�」���貼⽂�強�⾃⼰不是詐���⾄主打幫⺠眾�回詐�財損�

江�賢���年5⽉���院發現�光⼀個⽉就�超�20��詐��告出現在平台
上�其中�97%的詐��告刊登不到2天�因為刊登�間太⻑�就容易被偵測到並下
��提⾼詐團的詐�成本�因�對詐團來���告刊登1到2天是��效益的�

��院副院⻑林盈�表����院��AI�識詐��告的����⾏「末端��」�
��偵測帳�是否��勾勾�貼⽂中的LINE�結�沒�動⼿����⽬�準確度已
經�到93%�只�再加上⼀點點⼈⼯確��就�得到完整的�單�再�報�平台�
者下��

林盈�表���發部在3個⽉�會建置「打詐�報�詢�」�把��院主動⽤AI偵測
到的詐��告�投放的詐��專���匯��詢�的��庫��就是��未來除了⺠
眾�報����發部�會主動��AI匯�可��容�⺠眾就��詢到詐�貼⽂或��
�的LINE ID。

�位發展部�天�⾏「��院AI打詐技�發表會」�
（記者徐⼦��）
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�期詐�猖獗�其中「釣⿂信件」成為�常⾒⼿法之⼀��期�不��⼦竟仿冒《�
傳�》法��義寄��知��稱「��被��」����件的⺠眾⼀旦點開�結��
怕會�成個��洩�

�期�不少⺠眾收到⼀封⾃稱是來⾃《�傳�》法律代表的�知信�告�收件者「�
法使⽤我們的���視頻�在Facebook的�書專⾴上宣傳產品」��求⽴即在24⼩�
之�刪除相關�訊��⾄語���的�告「�果�在24⼩��不�守���求�可�
會⾯臨�重�果」�同�附上⼀則來源不明的�結��密碼��求收件者開��

《�傳�》�期�到不�⼈⼠冒�寄����知�實為「詐�釣⿂信件」�收件者千
�別點�

�⽽事實上�仔細看看�封�容�除了字裡⾏間使⽤「視頻�信息」��台灣⽤語�
字型�細更是錯�不⼀�破綻百出��了���期已��家企�⾏�����司�冒
��《�傳�》強����的信件�容�為�⼼⼈⼠的冒�惡意釣⿂信件�並��團
所發出�

�怎���釣⿂信件�不⼩⼼點開怎�辦�

刑事局�期�針對��的「釣⿂詐�信」提�⺠眾�詐��團經常�假冒�⼈�知�
企���司⾼層�⽅式�發�偽��件���釣⿂�結或是⽊⾺�式�����個
��
⺠眾平�發現��不明�結之信件�可�加檢視�⼦�件信��址�是否�相�的字
⺟或�字加����千�不�輕易點�信件�的�何檔�或�結��免個����
洩�

�⼀⺠眾已點��結開����專家建議�可⽴刻�⼿�的雙重�證開��並盡��
改⼿�裡儲存的密碼�就�盡量減少個��洩的�險�

個⼈����法

不小心侵權了？

詐團冒名「釣魚信件」最新手法曝 一點開「個資全外洩」怎補救？

陳怡� 2024年7⽉5⽇ �五

�傳�
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��個⼈����法��去�很⼤的不同��法
�⼀步�⼤了個⼈��的���圍�並且讓所�
產�⼀��⽤��法�⾄⾸度增加團����⽽
且�法的罰則�加重了�企��闆�負更⼤的責
���下來�我們� 6 0個Q & A����你�識
��個⼈����法

個⼈����法

Q4  �紙本記�的個⼈���會受到��個�法
的規�嗎�

 A  ��個�法�⼤對於個⼈��的���不論是
經由���理的個⼈���或是⼿抄記�的個⼈
���都受到規��

⽂/iThome

每⽉⼀常識
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⽣活中得��

資安宣導─盤點 7 種常見的資安風險，看看你犯了哪些錯？

⺠眾別�為駭客對於⼀�⼈個�不�興��事實上��⼤量個��容在�路⿊市�⾼
額價格�售給包�⾊��團�不��者���攻擊�其實��刻刻存在��下�點 7
種⽇常⽣活中常⾒的���險�

�險⼀��路釣⿂
�路釣⿂可�是�常⾒的攻擊⼿法��路釣⿂�常���⾨�事話題��疫��三倍
券�雙 11 購物����各種��偽裝��釣⿂�訊�釣⿂�件�⼀⾴式�⾴��企
�欺��費者個���種⼿法常�釣⿂�件�使⽤者引�⾄偽裝成真實購物�站�銀
⾏�信⽤卡�司或�路服��之合法登�⾴⾯的假�站�����使⽤者在該�站所
��個��

�險⼆����共 Wi-Fi �考�
由於 Wi-Fi 是��波�⾏�訊��是⺠眾��到��措�不完�的 Wi-Fi 或是駭客
故意設置的假 Wi-Fi���駭客����共 Wi-Fi �稱相�的假�點�讓使⽤者在不
知�的狀況下登� Wi-Fi����個���⾔之�⺠眾在使⽤�共 Wi-Fi 的��中�
可�⾯臨�受�三⽅惡意����訊�容被�視的�險�

�險三 : 惡意 App
⼀�⺠眾普��為⼿�不會中��但是⽬��法應⽤�式已是智�型⼿�的主���
之⼀�在應⽤�式�店上�可���法應⽤�式�駭客會利⽤惡意�址或惡意 App
��⼿�上的重����⺠眾⽤⼿��到詐�的�率很⾼�
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�險四 : 軟��洞攻擊
因軟��洞⽽�受攻擊�惡意軟�或惡意應⽤�式會針對作�������洞�⾏
攻擊���駭客利⽤瀏�器�洞植�病��或是駭客���路直�攻擊���洞
（��� WannaCry 勒索病�）�

�險五 : 瀏�被��的�站或惡意�結�被�向下載惡意�式
⺠眾⼀旦瀏��受惡意��的�站或是點擊惡意�結�可�會��裝置被下載惡意
�式�⽽�受勒索或重��訊�洩�

�險六 : 詐�訊息
詐�訊息�是⼗�常⾒的⼿法�駭客���話��站�向�彈出式視��告�釣⿂
�件�發�詐�訊息����在⽬���是在社群��上��假免費服��話�假
技�⽀援�站�結��⽤來誘�在線上��技�⽀援�訊的使⽤者點��路釣⿂�
站或撥打免費服��話��得受�者個⼈����或讓受�者為其「服�」付費�

�險� : 不��的家庭路由器或 IoT 設�
��家庭��設�越來越��除了為⽣活�來更⼤的便利性�卻�為駭客提供更�
的���點�智�家庭⽣活⽇趨便利�家⽤�路�在���險��續升溫�⼀旦家
中路由器��性�破��駭客可��意��各式��裝置�使家中成員的�訊��
暴�在⾼�險下���智���裝置����誘�⾄�法�站⽽�詐�或��病
��使得⺠眾�私�洩��⼀步�成財產損失�

��來源:�林�⽃六市�所
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