
公務機密
資訊安全維護

113年8月號

農業部林業及自然保育署臺東分署



首長及將官座車傳用到中國製行車紀錄器恐洩密 軍方下令全面大清查
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〔記者羅添斌／台北報導〕2024/07/07 
在野立委先前指控軍方多個部隊單位安裝的光電設施及電腦設備，得標廠商竟然違約
使用中國製產品設備，國防部軍備局則公布部分清查結果，表示已立即拆除停運，將
諮詢法務懲處作為。但包括將官座車丶指揮官戰備督導車在內的各式軍用行政車輛，
車上的行車紀錄器，也被立委質疑可能使用到中國廠牌再貼牌偽混為台灣產品，將會
使得高階軍事首長的行蹤有外洩之虞。

國防部今天表示，現已對各單位安裝之行車紀錄器實施全面調查，如查獲中國品牌設
備則立即停止使用，防杜資安罅隙。

國防部指出，國軍車輛出勤使用行車紀錄器等攝錄影設備，係為確保駕駛行車安全及
道路行駛權利。國防部各式公務車輛安裝行車紀錄器均依「國軍營內民用通信資訊器
材管理要點」辦理申請及管制。

儘管軍方三令五申，要求得標廠商不得使用中國廠牌產品及設備，但仍有不肖廠商心
存投機，在光電設備丶電腦系統的部分零組件設備上，違約使用中國設備，軍方人士
說，有關軍用行政車輛使用的行車紀錄器是否使用中國生產設備，或是以貼牌方式混
裝為台灣品牌設備，日前已下令全面大清查，只要查到任何一件有此情事，一律先行
更換，並追究失職人員及違約廠商責任。

軍方人士說，軍用行政車輛包括將官行政用車丶各級指揮部指揮官的戰備督導車在
內，由於是由重要軍職指揮官丶參謀業務主管在使用，廠商若是違約使用中國製的行
車紀錄器，很可能會因為行車紀錄器有後門的系統裝置，造成軍事首長丶各級指揮官
的行蹤外洩，遭到有心人士掌控。

民眾黨立委黃國昌6月底揭露，陸軍蘭陽地區指揮部光電標租案，被聯合再生集團旗下
的永梁公司違約裝上中國製太陽能逆變器。7月4日再爆料稱，聯合再生不只逆變器，
甚至連接網路的路由器及控制用工業電腦，全都是中國製造，其中還包含中國華為生
產的路由器。國防部軍備局公布部分清查結果，表示已立即拆除停運，將諮詢法務懲
處作為。

資安時事案例

首長及將官座車傳用到中國製行車紀錄器恐洩密 軍方下令全面大清查

（取自憲兵指揮部臉書）
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資安時事案例

科技防詐！

資安院發表AI技術 每天偵測平台萬筆詐騙

〔記者徐子苓／台北報導〕2024/06/19
打詐是新政府首要任務之一，隨著AI技術日益成熟，資安院運用機器學習、自然語言
處理等技術，研發出更高效率的詐騙識別工具，每天偵測網路平台近1萬筆的可疑詐
騙貼文，通報平台業者後的下架比率達9成，平均約8小時可成功下架。未來資安院
將和平台業者協調下架的「自動化」流程，盼在最短時間內移除詐騙廣告。

數位產業署委託資安院研發「詐騙關鍵字提取、資料探勘深化、訊息溯源」等系列打
詐技術，由資安院9位成員參與，經費2000多萬，除了快速協助相關單位識別詐騙訊
息，並能透過持續觀測，提前預測並防範潛在的詐騙行為，提升詐騙識別的效率和準
確性。

數位發展部今天舉行「資安院AI打詐技術發表會」，資安院前瞻研究籌獲中心經理江
禹賢分享詐騙廣告的「變臉術」，根據資安院統計，詐騙廣告出現最多的關鍵字竟是
「詐騙」，這些貼文多強調自己不是詐騙，甚至主打幫民眾追回詐騙財損。

江禹賢說，今年5月時資安院發現，光一個月就有超過20萬篇詐騙廣告出現在平台
上，其中有97%的詐騙廣告刊登不到2天，因為刊登時間太長，就容易被偵測到並下
架，提高詐團的詐騙成本，因此對詐團來說，廣告刊登1到2天是最有效益的。

資安院副院長林盈達表示，資安院透過AI辨識詐騙廣告的特徵，進行「末端清掃」，
例如偵測帳號是否有藍勾勾、貼文中的LINE連結有沒有動手腳等等，目前準確度已
經達到93%，只要再加上一點點人工確認，就能得到完整的名單，再通報請平台業
者下架。

林盈達表示，數發部在3個月內會建置「打詐通報查詢網」，把資安院主動用AI偵測
到的詐騙廣告、投放的詐騙粉專等等，匯入查詢網的資料庫。也就是說，未來除了民
眾通報以外，數發部也會主動透過AI匯入可疑內容，民眾就能查詢到詐騙貼文或有疑
慮的LINE ID。

數位發展部今天舉行「資安院AI打詐技術發表會」。
（記者徐子苓攝）
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近期詐騙猖獗，其中「釣魚信件」成為最常見手法之一，近期有不肖分子竟仿冒《風
傳媒》法務名義寄送通知，聲稱「版權被侵害」，接獲郵件的民眾一旦點開連結，恐
怕會造成個資外洩！

近期有不少民眾收到一封自稱是來自《風傳媒》法律代表的通知信，告訴收件者「非
法使用我們的圖片及視頻，在Facebook的臉書專頁上宣傳產品」，要求立即在24小時
之內刪除相關資訊，甚至語帶威脅的警告「如果您在24小時內不遵守這些要求，可能
會面臨嚴重後果」，同時附上一則來源不明的連結以及密碼，要求收件者開啟。

《風傳媒》近期遭到不肖人士冒名寄送侵權通知，實為「詐騙釣魚信件」，收件者千
萬別點！

然而事實上，仔細看看這封內容，除了字裡行間使用「視頻、信息」等非台灣用語，
字型粗細更是錯落不一，破綻百出。據了解，近期已有多家企業行號、媒體公司遭冒
名，《風傳媒》強調，類似的信件內容皆為有心人士的冒名惡意釣魚信件，並非集團
所發出。

要怎麼辨認釣魚信件？不小心點開怎麼辦？

刑事局近期也針對類似的「釣魚詐騙信」提醒民眾，詐騙集團經常以假冒他人、知名
企業、公司高層等方式，發送偽造郵件，內藏釣魚連結或是木馬程式，以此騙取個
資。
民眾平時發現含有不明連結之信件，可多加檢視電子郵件信箱地址，是否有相似的字
母或數字加以混淆，千萬不要輕易點選信件內的任何檔案或連結，以免個資通通外
洩。

萬一民眾已點選連結開啟，資安專家建議，可立刻將手機的雙重認證開啟，並盡快修
改手機裡儲存的密碼，就能盡量減少個資外洩的風險。

個人資料保護法

不小心侵權了？

詐團冒名「釣魚信件」最新手法曝 一點開「個資全外洩」怎補救？

陳怡穎 2024年7月5日 週五

風傳媒
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新版個人資料保護法與過去有很大的不同，新法
進一步擴大了個人資料的保護範圍，並且讓所有
產業一體適用；新法甚至首度增加團體訴訟，而
且違法的罰則也加重了，企業老闆要負更大的責
任。接下來，我們以 6 0個Q & A，快速帶你認識
新版個人資料保護法

個人資料保護法

Q4  以紙本記錄的個人資料，會受到新版個資法
的規範嗎？

 A  新版個資法擴大對於個人資料的保護，不論是
經由電腦處理的個人資料，或是手抄記錄的個人
資料，都受到規範。

文/iThome

每月一常識
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生活中得資安

資安宣導─盤點 7 種常見的資安風險，看看你犯了哪些錯？

民眾別以為駭客對於一般人個資不感興趣，事實上，有大量個資內容在網路黑市以高
額價格販售給包含色情集團等不肖業者。資安攻擊，其實時時刻刻存在，以下盤點 7
種日常生活中常見的資安風險。

風險一：網路釣魚
網路釣魚可說是最常見的攻擊手法。網路釣魚時常搶搭熱門時事話題，如疫情、三倍
券、雙 11 購物等，透過各種管道偽裝，如釣魚簡訊、釣魚郵件、一頁式網頁等，企
圖欺騙消費者個資。這種手法常以釣魚郵件將使用者引導至偽裝成真實購物網站、銀
行、信用卡公司或網路服務等之合法登入頁面的假網站，藉以竊取使用者在該網站所
輸入個資。

風險二：連接公共 Wi-Fi 要考慮
由於 Wi-Fi 是以電波進行通訊，若是民眾連接到安全措施不完備的 Wi-Fi 或是駭客
故意設置的假 Wi-Fi，例如駭客創造與公共 Wi-Fi 名稱相似的假熱點，讓使用者在不
知情的狀況下登入 Wi-Fi，以竊取個資。換言之，民眾在使用公共 Wi-Fi 的過程中，
可能面臨遭受第三方惡意偷窺、通訊內容被監視的風險。

風險三 : 惡意 App
一般民眾普遍認為手機不會中毒，但是目前非法應用程式已是智慧型手機的主要威脅
之一，在應用程式商店上也可能有非法應用程式，駭客會利用惡意網址或惡意 App
盜取手機上的重要資料，民眾用手機遭到詐騙的機率很高。

7



風險四 : 軟體漏洞攻擊
因軟體漏洞而遭受攻擊，惡意軟體或惡意應用程式會針對作業系統等安全漏洞進行
攻擊，例如駭客利用瀏覽器漏洞植入病毒，或是駭客透過網路直接攻擊系統漏洞
（類似像 WannaCry 勒索病毒）。

風險五 : 瀏覽被入侵的網站或惡意連結，被導向下載惡意程式
民眾一旦瀏覽遭受惡意入侵的網站或是點擊惡意連結，可能會導致裝置被下載惡意
程式，而遭受勒索或重要資訊外洩。

風險六 : 詐騙訊息
詐騙訊息也是十分常見的手法，駭客透過電話、網站導向、彈出式視窗廣告、釣魚
郵件等發送詐騙訊息，接觸潛在目標。像是在社群媒體上散播假免費服務電話、假
技術支援網站連結等，用來誘騙在線上搜尋技術支援資訊的使用者點入網路釣魚網
站或撥打免費服務電話，取得受害者個人身分資料或讓受害者為其「服務」付費。

風險七 : 不安全的家庭路由器或 IoT 設備
隨著家庭聯網設備越來越多，除了為生活帶來更大的便利性，卻也為駭客提供更多
的入侵節點。智慧家庭生活日趨便利，家用網路潛在資安風險也持續升溫，一旦家
中路由器安全性遭破解，駭客可以隨意入侵各式連網裝置，使家中成員的資訊安全
暴露在高風險下，導致智慧連網裝置遭竊聽、誘導至非法網站而遭詐騙或感染病
毒，使得民眾隱私外洩，進一步造成財產損失。

資料來源:雲林縣斗六市公所
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