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資安時事案例

確保資通安全 國防部今起全天候即時監控資安事件

因應陸軍官校16日慶祝建校100週年，為確保國軍資通安全運作穩定，國防部今天起至
21日執行「113年6月份重要活動資安警戒防護專案」，進行全天候資安事件即時監控。

國防部參謀本部通信電子資訊參謀次長室今天在國軍官媒「青年日報」刊登「113年6月
份重要活動資安警戒防護專案（上）」，指出因應國防部6月份重要活動，規劃成立國防
部「113年6月份重要活動資安警戒防護專案」指出執行期程區分三階段。據了解，重要
活動是指16日的陸軍官校100週年校慶。

通次室指出，第一階段為「防護整備階段」自11日至14日，各單位針對重點防護措施強
化整備作業，重點為各類設備及系統漏洞修補及異常事件追蹤監控。

通次室表示，第二階段為「警戒專案階段」自15日至17日，各單位成立專案應變編組，
全時實施監控及執行定時回報作業；第三階段為「復原追蹤階段」，自18日至21日，查
察警戒專案期間是否有網路異常活動案件，並針對異常或已發生之案件進行鑑識、檢
討及策進。

針對各單位重點防護措施，通次室指出，密切注意所屬網站是否遭惡意貼文、網頁置
換或阻斷式服務攻擊（DDoS），發現異常立即通報並進行網站復原；落實作業系統、
防毒軟體及應用程式等更新情況，定期檢視更新紀錄，並依國防部「漏洞通報系統」
公告漏洞，完成各類設備及系統漏洞修補。

通次室提到，清查重要資料，執行重要資料備份，備份資料應有適當的實體及環境保
護，並定期測試備份資料，以確保備份資料之可用性；重要（機敏）機密的資料備
份，應使用加密方式來保護；另檢視網路硬碟與共用資料夾之使用者存取權限，避免
非必要使用存取，並依循「政府組態基準（GCB）」，完成「密碼長度」、「更新期限」
等安全性設定。

通次室指出，各單位加強宣導應注意不明電子郵件之來源，避免開啟不明信件附檔或
連結，嚴禁於私人電子郵件、即時通訊軟體及應用程式（APP）等網際網路設備環境
研討、編輯、處理及儲存公務資料或密級以上資訊。

針對所屬（含活動委外租用之設備）物聯網（IoT）設備，如印表機、警監系統、噪音
管制系統、電視（廣告）牆、跑馬燈等，通次室指出，應確實清查及檢測，嚴禁直接
曝露於網際網路；另應確認設備密碼強度符合安全性規範，定期更換密碼及執行安全
性更新。

至於系統（網站）委外之單位，通次室表示，應建立承商全時緊急應變及聯絡機制，
以利發生事件時即時應處：另加強對委外廠商資安管控作為，避免因廠商防護漏洞產
生資安問題。
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〔記者吳哲宇／台北報導〕 2024/05/02
美國近期發現中國製起重機有資安疑慮，其遠端遙控設備可能導致干擾和實施間諜
活動，立委今天關心中國製起重機恐造成我國資安、國安破口。國安局長蔡明彥前
天說，航港局已全面徹查，我國並沒有使用遠端遙控的相關機具，清查過程中涉入
的廠商也有做了解。學者則建議，對中製產品的防制，需要分階段、長時間進行，
要從合約去界定。

立法院外交及國防委員會前天邀國安局長蔡明彥，專題報告「如何強化國家關鍵基
礎設施之韌性，以因應國安新型態風險威脅」，民進黨立委鍾佳濱詢問中製起重機狀
況，蔡明彥答覆，已委由航港局全面徹查，清查過程中，相關廠商的涉入狀況，都
有做瞭解。

列席的行政院國土辦並承諾，會召集各單位瞭解國營、公共工程及軍事單位禁止中
製機具，以及戰時徵用機具設備規範，排除中製品的可行性。

國防安全研究院網路安全與決策推演研究所副研究員曾怡碩昨天受訪說，中國推動
海上絲路，在一帶一路上的部分港口或碼頭取得經營權，在現代港口都追求智慧港
航經營技術下，中國使用自身起重機有成本優勢，也能外銷。但重點就在起重機若
有涉及智慧港航，可能會破壞關鍵基礎設施的資通安全，進一步對影響全球供應鏈
安全。

曾怡碩說，中製起重機的疑慮，主要還是偏向供應鏈安全，國軍運用起重機進行反
空降，效果較小。中共要進行干預，需要協同各軍作戰，成本較高。軍事可能的影
響，是當我國在戰時建立起安全的海上及空中運補走廊時，中國可遠端操作機具破
壞設施。

至於不斷有中製產品具資安疑慮，如何防止？曾怡碩說，需要從合約界定，分階
段、長時間進行，例如承包商接觸到的資訊是否機敏，雖然不機敏但員工可能涉密
等，都要管控，並區分使用的設備是否會接觸資訊流等等，突然禁止或禁止所有中
製產品是不可能的。

資安時事案例

中國製起重機等產品恐危資安禁得了？

 學者：需分階段、長時間

立委洪申翰（左起）、鍾佳濱、沈伯洋舉行「中國製
起重機遠端監控破口，標示晶片來源保障資安國安」

記者會。（記者方賓照攝）
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個人資料保護法

與前女友搶孩子監護權 他竟找2公務員同學偷查個資

〔記者蔡彰盛／新竹報導〕2024/05/12
劉姓男子為爭奪與徐姓前女友所生孩子的監護權，竟連續透過同學關係，讓稅
務局稅務員與勞保局書記就算犯法，都要替劉男調查徐女與家人的個資，且共
達7次之多。新竹地院痛批劉男手段使被害人母女處於個資外洩的焦慮不安
中，應予譴責，依非法蒐集個資罪判刑8月。

法官調查，劉男高中同學高男（違反個資保護法部分由檢察官緩起訴處分）為
苗栗縣政府稅務局稅務員，大學同學馮女友人楊女（二女違反個資保護法均經
檢察官緩起訴處分）則是勞動部勞工保險局書記。

劉男因與徐姓前女友間有孩子的監護權爭奪糾紛，2020年9月先由劉男提供徐
女及徐母身分證號給高男，再由高男進入「房屋稅系統」查得徐父身分證號，
以及徐父名下位於新竹縣的自用住宅地址。

一個月後，劉男提供徐女身分證號給馮女，再由馮女轉傳給楊女，由楊女查得
徐女與徐母的勞健保投保紀錄。2020年12月與2021年3月，劉男二度透過馮女
委請楊女查得徐女是否有請過育嬰假紀錄。

2021年4月劉男再查徐女個資，楊女因發現徐女個人資料查詢結果與前次查詢
相同，遂以LINE訊息告知馮女「一樣」等語，馮女又以LINE轉告劉男。2021
年6月劉男以同樣方式再查徐女新的勞健保投保紀錄。總計劉男共非法查徐女
與家人7次個資。

法官審酌劉男與前女友間有感情糾紛、親權爭奪糾紛，卻不思以正當途徑解
決，反而透過公務員友人非法查詢被害人個資，侵犯他人隱私，致使被害人母
女處於個資外洩的焦慮不安中，所為應予譴責。

法官考量被害人母女均表示絕不與劉男和解、且聲明今後不願再與劉男有任何
接觸，最後依7次個人資料保護法非法蒐集個人資料罪，判處劉男徒刑8月，得
易科罰金。

 Q  誰必須遵守個人資料保護法？

 A  每一個行業、每一個人都必須遵守個資法。
舊法僅適用於公務機關與特定行業，但新法已
取消行業別的限制。
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新版個人資料保護法與過去有很大的不同，新法
進一步擴大了個人資料的保護範圍，並且讓所有
產業一體適用；新法甚至首度增加團體訴訟，而
且違法的罰則也加重了，企業老闆要負更大的責
任。接下來，我們以 6 0個Q & A，快速帶你認識
新版個人資料保護法

個人資料保護法

Q3  新版個人資料保護法是全新的法律嗎？

 A  不是，新版個人資料保護法是由舊法「電腦處
理個人資料保護法」修法而來，刪除「電腦處理」
字眼，擴大了保護範圍。

文/iThome

每月一常識
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生活中的資安

生活中的資安漏洞你注意到了嗎？隱私資訊如何操之在己？

天氣預測、行動銀行、網路購物、外送美食……，便利的行
動裝置已成為「滑世代」生活中不可或缺的設備。萬物皆聯
網時代，資訊高速流通，生活中凡走過必留個資痕跡，因此
很容易被有心人士鑽漏洞。

互聯網時代，個資流通在網路上，容易被有心人士鑽漏洞。 圖／Deam攝影

活躍於社群的人一定聽說過，身邊有親朋好友被盜帳號，儘
管LINE帳號被盜，若及時發現，可以馬上申請帳號停權杜
絕不法之事，但LINE帳號內所有的紀錄、好友、相簿也會
一併消失，讓人相當扼腕。

日前也有藝人在 IG大嘆，自己因網路購物留下紀錄，短短
一個月內就遇上兩次信用卡盜刷事件，且盜刷金額超過30
萬元！顯見大量個資儲存在網路上，不幸落入惡意第三方手
中的情況日益普遍。

2023-09-04 13:20 聯合線上／ 林啟芬
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