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駭客宣稱�⽤Dell�站API���5千�⽤戶個�

��即國��勒索軟�攻擊暴增 ⼤廠出招應戰

個�法�輕�看�個�法

��瞭�個�法Q&A 60則個�法常識(每⽉⼀常識)
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8字元密碼超�弱�專家曝「�⻑度」破��100年

���事��

個⼈����法

⽣活中的��

���診室

0 1

0 2

0 3

0 4

⽬�

���密 �訊��維�

�位學�

https://www.youtube.com/watch?v=5Ycup99qwZs&t=63sm8ODc


上���⼤廠Dell�發4,900��⽤戶個��洩���《Bleeping Computer》報

��駭客是利⽤Dell合作�伴的API�洞�得���到⽤戶個⼈�設��訊�

�事是在��⽤戶���到Dell���洩的�知���證實4⽉�《The Daily Dark

Web》的報��該報��⼀�代�為Menelik的駭客在�下論壇上兜售4,900���

費者個⼈��司⽤戶����括⽤戶��客戶�碼�住家�址�獨�的��7位�

服����出�⽇期��視器序��碼�Dell訂單�碼����⽤戶�布��加�

��中國��度�國�

Menelik�五向《Bleeping Computer》���得����的⽅法��是先找到Dell

提供給經����售��合作�伴的�⼝�站����假�司��註冊�個帳戶�

��只�到Dell�站上填上申�表即可存��站����驗證�駭客開發了⼀⽀�

產⽣7位�服���的�式�於3⽉上傳Dell�⼝�站�並利⽤該�式下���詢�

並���站回傳的⽤戶������由於Dell��未設定�量限制�因�駭客�每

�鐘5,000�呼叫�站⻑�3��都沒��到Dell�站阻撓�

��駭客�����洩��包�來⾃��加����中國��度的個⼈��費產�

�司������⽤戶使⽤的裝置�括�視器�Chromebooks、Alienware、

Optiplex、Latitude���Inspiron���Inspiron���Poweredge、

Precision、Vostro、XPS�品��

駭客並�在4⽉中曾��⼦�件�繫Dell告知��洞�但�終沒��得Dell回應��

���部���上傳駭客論壇並求售�其貼⽂之��論壇�主刪除�

Dell回應���證實���駭客�繫�Dell�已經報��執法�關正在��為由未

��其�細����已經�正了�站問題�但Dell堅稱�司在駭客�繫�即已偵測

到惡意活動�

駭客宣稱濫用Dell網站API竊取近5千萬用戶個資
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https://www.ithome.com.tw/news/162800
https://www.bleepingcomputer.com/news/security/dell-api-abused-to-steal-49-million-customer-records-in-data-breach/
https://www.bleepingcomputer.com/news/security/dell-api-abused-to-steal-49-million-customer-records-in-data-breach/
https://www.ithome.com.tw/users/%E6%9E%97%E5%A6%8D%E6%BA%B1


台�市 / �合報��視
2024年5⽉14⽇

AI席捲各界�但�是「雙⾯�」�⼀⽅⾯為產��來�����不�另⼀⽅⾯�卻�
讓��「�偽技�」�⾏的詐�更加猖獗�形成�的�������顯��去年�

球�重勒索軟�攻擊�年增��5成��年�1���6家上市櫃�司�發布重⼤��
事件��鴻海旗下半��設�廠京⿍�1⽉就�駭客���顯現��受��的�重
性��(14)⽇台灣��⼤會登場�許�廠�都�出⾃家��⽅��想協助�何⾯對
��危��

CNN主�VS.AI�偽影���「���或�的法律團隊惡意⾏事�(�是�偽技�的實
��顯�強⼒�����做到的�」AI仿�的CNN主��看�來完�就是真⼈�強
⼤�偽技��⼈���形成的����怎�不�⼼��勒索軟�攻擊�⼒就⼤幅升

��

Palo Alto Networks台灣��經理尤惠⽣��「��是�天���應�現在在��鐘
�就��應了�」層出不�的勒索�動變得更�更猛�國���⼤廠Palo Alto
Networks�出�⽅��去各種��來源丟出的���可�超�三千�個�只�整合
�AI�動的平台��先��串�成200�個「事件」����做的就「⾃動�」�
���下的再由⼈��⾃⼿動作��直�把⼯作量�到�60個�盡可�把�理�間
縮到�短�

Palo Alto Networks台灣��經理尤惠⽣�「�去在���三�(�.�.端)�別是�
30�種�司組成�所��理�來�常���現在收斂成我們⼀家�我們稱為「平台
式」的���」台廠�積�開闢�路��宏碁�訊喊出「��左��戰略」�

因為許��報都是被攻擊了才發出���才想因應早就為�已晚��們主打「預防

勝於治療」�即早�測企���設�組�設定�⼀��到不對勁就⾺上�報���來

�平常都⽤中⽂或�⽂的���跑出俄羅斯⽂�或是異常����從個位�暴增到

千位��就會提早預��

宏碁�訊�經理�幸���「不是只�告�你(��)喔��可�給你⾏動SOP�⼀⼆
三你應該怎�做��緣政治的關��所�台灣�於�常��的�位�所�其實在�

段�間�常常�受到�常�常�的攻擊�」

����發現�勒索軟��求的贖⾦�去1年暴增5倍�⽽企�想����成本�激
增百��元�另⼀�報告則顯��2023年�球�重勒索軟�攻擊增加��5成��
焦台灣�製���兩年都是�主�攻擊�的���即國������成為顯學�容

不得�何�協�

資安即國安！勒索軟體攻擊暴增 大廠出招應戰
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個⼈����法所��的個⼈���是�⾃�⼈的���出⽣年⽉⽇�國⺠��證�

⼀����照�碼�����紋����家庭�������病���療�基因�性

⽣活�健�檢��犯��科��絡⽅式�財��況�社會活動�其�得�直�或間�

識別該個⼈的���

個�法所�的「個⼈」�是⽣存的⾃�⼈�因�個�法是��⾃�⼈的個⼈���當⾃

�⼈����其個⼈��就不受到個�法的規��另���司�法⼈��⾃�⼈的�

����司的�話��址�當��不屬於個�法所規�的�疇�

個�法定義的個⼈��中��療�基因�性⽣活�健�檢��犯��科�5項屬於�種
個⼈���基於�種個�的敏�性�個�法�6��格規定不得���種個��但�會
��許�產�的���法�⾏������者�法����員是否�犯��科�幼�

�者��法確�⼯作⼈員是否��科����者亦�法確�駕駛員的健�是否會影響

⾏⾞�����因�⾏政院暫緩實��6����法放�可使⽤�種個��

個�法�⾏細則對於病���療�基因�性⽣活�健�檢��犯��科的個⼈���

��⼀步的定義���性⽣活的個⼈��是�性�向或性慣⾏�犯��科的個⼈��

是�經緩�����不��或法院判���確定�執⾏的紀��⽽病�的個⼈���

是��療法�67��2項所�的各�����療的個⼈��則是�病���師或�事
⼈員在診��治療��⽅�⽤����或�置所產⽣的個⼈���由於�療個�的定

義包�了病���⽽�療個�依�6�規定屬�種個��但病�卻未屬於�種個��因
�⾏政院�提�法�把病�����種個⼈��的�疇�

個⼈��除了上�的19項��包括其�得�直�或間�識別該個⼈的�������
可���其���對照�組合��結��⽽可�識別出�定的個⼈��屬於該��的

個⼈���

個⼈����法
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��個⼈����法��去�很⼤的不同��法

�⼀步�⼤了個⼈��的���圍�並且讓所�

產�⼀��⽤��法�⾄⾸度增加團����⽽

且�法的罰則�加重了�企��闆�負更⼤的責

���下來�我們� 6 0個Q & A����你�識

��個⼈����法

個⼈����法

⽂/iThome

每⽉⼀常識
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Q2  個⼈����法何�開�實��

 A  個⼈����法已於⺠國99年5⽉26⽇正式
�告�「個⼈����法�⾏細則��」�於⺠

國100年10⽉27⽇�告�但該法正式實�⽇期�
仍�細則確定��才�告�

https://www.ithome.com.tw/users/ithome


（記者�德瑄∕�合報�）�路科技不斷�步�駭客��密碼的⼿法�⽇益

⾼明�根��國�訊科技�司Hive Systems���布的2024年密碼破��間
表顯��⼀組僅由8個�字組成的密碼�駭客只�短短37秒便可破���⽽�
�密碼⻑度增加⾄16個字元�即使只包��字��完�破����費⻑�
119年的�間�

        �意�∕專家�出�駭客破�8字元的密碼只�短短37秒的�間�（擷�⾃pixabay）

專家�出�雖�現⾏�站普��求密碼⾄少8個字元�並�包��字�⼤⼩寫
字⺟����不同字元�型�但�樣的�求�準已顯不⾜��們建議�即使

相對�單��應盡量使⽤較⻑字元�的密碼�才�⼤幅增加駭客破�的難度

�所��間�從⽽提⾼帳���性�

除了密碼⻑度之��密碼使⽤�形�攸關重���果該密碼曾��或在�個

�站重�使⽤��⾄是常⾒單字組合�都會⼤幅縮短被破�所��間�因�

專家建議�密碼越強⼤且獨��在未�駭客攻破的�況下�即使⻑期使⽤�

�須頻�變更�

雖�較⻑密碼�提供更佳���但�理上�是⼀⼤挑戰�不��現代�站�

設�各種防��制��限制錯��試���雙重�證��可�效防�暴⼒破

�攻擊�使⽤者�可⾃⾏⾄密碼強度評估�站�檢視⽬�密碼的���度�

�括⽽⾔��建⼀組強⼤且獨�的⻑密碼�並�免重�使⽤��頻�變更密

碼更��效防�帳�被�的�險�

⽣活中的��

8字元密碼超脆弱！專家曝「這長度」破解要100年
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https://pixabay.com/

