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資安時事案例

詐團「釣魚簡訊」騙個資盜刷信用卡 中市警逮6人

（中央社記者郝雪卿台中9日電）台中市警察局今天宣布破獲詐騙集團，詐
團涉大批收購人頭門號後，再廣傳「釣魚簡訊」誘使被害人點擊網址，依

指示輸入個資及信用卡資料後遭盜刷，警方逮獲6人移送法辦。

中市警局刑事警察大隊偵七隊表示，由陳姓男子擔任首腦的「釣魚簡訊」

詐欺集團，大量收購人頭門號後，佯裝「電信業者」或「監理站」名義，

透過「SMS Gateway」程式以「積分即期兌換商品」、「汽機車燃料費未繳
納」等不實內容，群發惡意連結的釣魚簡訊給不特定被害人。

警方指出，詐團透過「釣魚簡訊」誘使不特定被害人點擊網址，並依指示

輸入個資及信用卡相關資料後，信用卡隨即遭詐騙集團盜刷，累計不法獲

利新台幣67萬餘元。

中市警方經偕同內政部警政署刑事警察局電信偵查大隊第二隊兵分多路同

步執行搜索、拘提，於台北市拘提主嫌41歲陳男、38歲王女，陸續共查獲
詐團成員6人到案，並查扣行動電話10支、SIM卡7張、電腦2組、TP-Link
WIFI機1台、金融帳戶及契約書等涉案贓證物，全案依涉犯刑法詐欺及偽造
文書罪，分別移送台中、台北及新北地方檢察署偵辦。

至於如何辨別「釣魚簡訊」，警方提醒，政府機關網址開頭會是https、結尾
是 .gov.tw，也不會以短網址等方式呈現；且各家業者官方網站不會出現簡
體字或中國用語。

警方指出，如果收到「點數（積分）即將到期」、「ETC通行費未繳」、「自來
水公司水費逾期」、「罰款未繳納」、「停車費未繳」、「燃料稅未繳納」及

「銀行因安全問題暫時關閉個人帳戶」等訊息，都要提高警覺，不要點擊

連結。（編輯：陳仁華）1130409

The Central News Agency 中央通訊社
2024年4月9日 
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資安時事案例

釣魚詐騙轉進Google RCS 上班族誤信連結遭盜刷8萬

2023/11/05 14:39
〔記者姚岳宏／台北報導〕Android用戶常用的「Google RCS」即時通訊功能，被
詐騙集團盯上，假借國內知名業者名義，大肆發送常見的「積分即將到期」及

「罰款尚未繳納」詐騙訊息，誘騙民眾點擊釣魚連結，家住北部的30歲黃姓上班
族一時不察，依照連結輸入信用卡資料，遭盜刷新台幣8萬元。

刑事警察局指出，經過國家通訊傳播委員會（NCC）及各電信業者共同合作努力
下，今年國內簡訊及iMessage詐騙訊息已逐漸下降，但自10月中旬起，警方發現
詐騙簡訊管道已轉移至「Google RCS」即時通訊功能傳遞釣魚簡訊。

警方表示，當Android手機用戶開啟RCS即時通訊功能時，詐騙集團透過Wi-Fi和行
動數據網路傳送訊息，民眾一旦點擊，可能遭植入惡意程式竊取認證碼，或依連

結網站指示輸入「個人資料、金融帳戶帳號或信用卡號」等資料，詐騙集團即可

取得民眾重要的個人資料及金融資訊。

據了解，家住北部地區年約30歲的黃姓上班族，接獲「Google RCS」即時通訊功
能傳遞的釣魚簡訊，內容為「尊敬的用戶，您好！請您注意，您的ETC費用尚未繳
納，請儘快完成繳費以避免影響您的ETC服務使用。如有任何疑問，請登錄我們的
官方網站」，因黃男平常就有開車，認為可能忘繳費，隨即點擊簡訊中網址，在未

經查證下，依照指示輸入銀行信用卡資料，遭盜刷新台幣8萬餘元。

刑事局提醒，如收到「+號開頭之境外簡訊」，且有上述關鍵字及夾帶可疑網址等
內容切勿理會，亦請Android手機用戶可關閉RCS即時通訊功能，以避免收到詐騙
訊息；民眾也可至「165全民防騙官網或警政服務APP」，於註解說明欄位中提供
發訊者資訊、簡訊內容等資訊，再將訊息截圖上傳後送出，就能快速完成詐騙檢

舉。
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2024/04/25 07:32
〔記者李惠洲／高雄報導〕家長注意！小孩天馬行空的繪畫創作當心個資被竊遭詐騙利用，近

來有不少家長因為家中小孩喜歡繪畫，會上網收尋相關的繪畫比賽資訊幫孩子參加報名，但就

是這個報名加LINE的動作，當心您全家的個資可能外洩被加入群組遭詐騙利用。

臉書上搜尋繪畫比賽，會出現不少相關的各種兒童比賽資訊，但比賽資訊相當簡陋，不但沒有

主辦單位與協辦單位，就連網址、電話、地址也都沒有，而且只要求用LINE上傳作品，這些臉
書兒童繪畫比賽，不但參賽獎金高的嚇人，完全不符合過去兒童創作比賽的獎勵原則，而是用

高額獎金、獎品、禮卷來吸引家長幫孩子報名，像是有第一名獎金5萬元、金獎iPhone 15 pro
max 1TB ，甚至完成報名還可登記領取全家禮券500元，來吸引家長幫孩子報名，記者實際求
證要求提供官網與主辦單位，但回覆都以私人比賽或是網站架設中來模糊帶過。

記者實際了解一位家長在臉書上分享，幫孩子報名環保生活愛護地球比賽後對方要求加LINE，
並要求提供個資包含家長姓名、電話、地址、小孩姓名、年紀，這些資料他們是說得獎之後會

需要用到的資訊，聽起來很合理，接著會有一個秘書說明這次的繪畫比賽都是她處理，加入秘

書LINE後就又被要求加入一位執行長的LINE審核進入群組，群組內大概顯示298位家長，群組
內跟一般的媽媽群組沒有甚麼兩樣就是會分享孩子照片、育兒。

比較特殊的是會一直有家長分享投資獲利的資訊！而且每個獲利的家長都會拍攝影片PO上獲
利的網路銀行照片！接著會有一位執行長出現，以能言善道的話術，以創立基金會為由利用家

長的愛心來幫助弱勢族群跟幫助地球，接著開始要求投資賺錢，而這就是詐騙手法之一，當民

眾看到獲利數字想要解套時，執行長跟客服會一搭一唱，最後一直沒有辦法提領，甚至被要求

要付保管金才驚覺被詐騙了！

原PO也呼籲家長幫家中小孩報名繪畫比賽時切記停看聽，正式的繪畫比賽大多有主辦單位與
協辦單位，並且會有正式官方網站，以及注重參賽作品的格式與檔案大小，還有專屬客服專線

與信箱來做聯繫，不會直接要求加LINE來提供家長與小孩的基本資料手機、電話、住址，也請
想要幫家中孩童報名繪畫比賽時多加留意提高警覺。

個人資料保護法

家長注意！幫孩子報名繪畫比賽 

加LINE當心個資外洩遭詐騙



新版個人資料保護法與過去有很大的不同，新法

進一步擴大了個人資料的保護範圍，並且讓所有

產業一體適用；新法甚至首度增加團體訴訟，而

且違法的罰則也加重了，企業老闆要負更大的責

任。接下來，我們以 6 0個Q & A，快速帶你認識

新版個人資料保護法

個人資料保護法

Q1  為何需要制定新版個人資料保護法？

 A  因舊法「電腦處理個人資料保護法」的保護範圍有限，
無法符合現今社會型態，跟不上國際對於個人資料保護的潮

流。不論就保障人民權利，或是在國際上與其他國家的合作

往來，舊法都顯得不合時宜。

文/iThome

每月一常識
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生活中的資安

資安防護不 龍 意 新年七大防詐須知

【民眾網編輯方笙楠臺北報導】近年來詐騙集團尤其善於利用資安漏洞，透過各種手段

來盜取個人資訊，進而取信於民並展開詐騙，因此資安防護和詐騙其實有著密不可分的

關係，打詐臺北隊為此整理了以下七大守則:
一、保持懷疑態度：

對於來自陌生來源或不尋常的信息，要保持警戒心。尤其是收到緊急性高或者帶有威脅

性的訊息，只要覺得奇怪，就絕對是詐騙。

二、驗證對方身份：

在需要提供個人信息或進行金錢交易的情況下，務必確保對方真實可信。最好通過正規

的途徑聯絡相關機構或人員，這樣能夠更有效地保護自己的財務安全。

三、留意社群軟體：

在社交媒體上，不要公開太多敏感信息，最好設定隱私設置，確保只和信任的人分享。

不要把太私人的事情或者重要的個人資料公諸於眾，才能更好地保護自己的隱私。

四、定期更新密碼：

定期更改網站和應用程式的密碼，使用複雜的密碼組合，避免使用容易被猜測的密碼，

對待密碼要像是家門的鑰匙一樣，可別讓人輕鬆猜到。

五、勿點不明連結：

絕對別去點擊未知或可疑的連結，尤其是通過電子郵件或社交媒體發送的。可以直接去

相關的網站確認信息的真實性，避免陷入釣魚攻擊。

六、保護個人設備：

定期更新手機、電腦、平板操作系統版本和防毒軟體，並確保有開啟防火牆，也別冒著

中毒的風險下載盜版軟體。

七、更新防詐新知：

時不時追蹤詐騙相關新聞，提升自己辨識詐騙手法的能力，並分享上述資安觀念，讓身

邊的親朋好友也能夠提高警覺，共同維護數位安全。

打詐臺北隊配合新世代打詐綱領1.5版「識詐宣導教育」計畫，前往中華民國自閉症總
會，除了關懷心智障礙的青年族群外，也藉機倡導資安防護的重要性，利用此次活動宣

導詐騙集團不僅會透過社交媒體冒充好友，以假帳號發送各類詐騙訊息，更會利用釣魚

網站、詐騙網購平臺，讓人不知不覺落入陷阱。打詐臺北隊特別在此呼籲民眾在進行網

路活動時，務必要學習如何保護自己的個人資料及提升資訊安全，避免讓詐騙集團取得

最新個資，進而成為被鎖定犯案的潛在被害者。

民眾日報2024年2月26日

7


