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資安時事案例

「移工一站網」甫上線400筆個資外洩 勞動部：檢討資安

勞動部「在台移工一站式申請聘僱及居留整合服務」今天上線，但申辦網站卻發生

個資外洩。勞動部指出，接獲通報後已下架檢測，目前已重新上線提供服務，未來

將進行資安事件檢討，以確保不再有個資外洩疑慮。

為避免移工因雇主或仲介疏忽未申請或展延居留許可導致遭遣返，勞動部與移民署

系統介接推動「在台移工一站式申請聘僱及居留整合服務」，讓雇主在提出外國人

期滿續聘或接續聘僱許可申請時，能透過系統介接同時完成向移民署申請居留或展

延居留許可。

然而，「在台移工一站式申請聘僱及居留整合服務」今天上線後，申請網站「外籍

勞工申請案件網路線上申辦系統」卻出現個資外洩的情況。

勞動部勞動力發展署跨國勞動力事務中心主任陳昌邦告訴中央社記者，「在台移工

一站式申請聘僱及居留整合服務」上午8時開放申請，上午11時30分就接獲民眾反映
可以在網站上看到其他雇主的資料，大約有400多筆。
陳昌邦表示，勞動部後續進行資安事件通報，也先下架相關服務並進行檢測，發現

可能是因為程式設計瑕疵，導致部分雇主個人資料在頁面露出，後來經檢修、測

試，下午1時重新上線服務，已經沒有個資外露情形。
對於這次的事件，陳昌邦表示，勞動部後續將進行檢討、強化整個申辦系統，未來

新增服務時也都會檢測、驗證，確保未來不再有個資外洩疑慮。

2024年1月4日Yahoo奇摩（即時新聞）
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〔記者徐子苓／台北報導〕2024/02/11 
短影音平台TikTok（抖音國際版）在全球引起資安、個資、有害內容的疑慮，台
灣也掀起全面禁用的聲浪，但還未取得民意共識。TikTok總部設於新加坡和美
國，在台灣並無辦公室，只有新聞和廣告的代理窗口，因此立委提出另一解方，

儘速要求TikTok在台落地，針對相關疑慮做出處置。

在台無辦公室 僅廣告代理
因TikTok可能竊取裝置資料並回傳中國，目前台灣以「國家資安」的理由禁止公
部門設備下載使用，但禁令是否擴及一般民眾，目前尚未有法源依據。

禁用TikTok與否，背後其實是「言論自由」和「國家安全」的衝突。反對禁用
者，認為這將影響個人自由和言論自由，恐違反憲法；支持禁用者，主張TikTok
是中共的統戰宣傳工具，利用民主國家的自由來傳播有害內容，因此敵人的作戰

工具不應享有言論自由。

從實務面來看，即便禁用TikTok，意即禁止TikTok上架App商店，但民眾還是能
透過VPN「翻牆」出去下載；更不用說現今TikTok上許多影音早已被「搬」到
Facebook、YouTube等社群平台，就算禁了App卻禁不了內容。在禁用與否之
間，是否有折衷的做法？

禁了App 也難禁內容散布
民進黨立委、資訊戰專家沈伯洋呼籲，應儘速要求TikTok在台落地，當台灣政府
回報平台上的疑慮時，TikTok在台的窗口須做出回應和處置，否則現在台灣大多
和TikTok新加坡辦公室聯繫，鞭長莫及，可能遭到冷處理。
「台灣有沒有逼迫TikTok落地的方法，這才是最重要的。」沈伯洋說，逼迫它落
地必須透過協調和施壓，就像通訊軟體公司LINE願意配合處理假訊息，因為它想
在台灣落地生根、推動LINEPAY，就必須和相關政府單位協調，釋出善盡社會責
任的誠意。

應從防治犯罪要求落地

民進黨立委林俊憲認為，TikTok最嚴重的傷害並非政治面，而是對青少年和孩童
的危害，因TikTok有槍、毒、色情、霸凌、詐騙問題，應從「防治犯罪」角度要
求它落地，讓台灣了解它的自律機制，並移除暴力、色情的內容。

資安時事案例

TikTok全面禁用有難度 

立委：在台落地可處置／公部門禁用

但無法源禁止民眾下載
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個人資料保護法

CNEWS匯流新聞網記者張孝義／台北報導

消費者如果使用網路購物因而個資外漏遭到詐騙，網路消費平台不再能置身事外，台北市北投區麗禧溫泉酒

店與為其管理系統的墨攻網路科技就因消費者個資外洩，造成消費者受到詐騙損失，被台灣高等法院民事庭

判決給付消費者非財產上損害賠償2萬元。消費者可上訴，酒店及網路公司不得上訴。

這件個資外洩遭詐騙的損害賠償訴訟，起因於消費者在109年10月及110年11月初委由同事、家人，在北投麗

禧溫泉酒店官方網站的消費者線上訂購溫泉券購買系統購買總共37張溫泉券，並填寫其姓名、電話、電子

郵件、刷卡銀行帳號等個資，不料同年12月底就接到誆稱麗禧酒店客服人員的詐騙電話，以「解除分期付款

設定」的詐騙哏，騙走99987元。

消費者在111年1月4日以存證信函要求被告麗禧公司刪除並不得再使用其個人資，卻持續接獲麗禧公司的簡

訊，消費者申訴後才得知麗禧公司的訂購系統是由墨攻公司負責管理維護，且110年11月底就由墨攻公司告知

麗禧公司有個資外洩情形，這2家公司卻沒有依個資法規定通知消費者，除造成其財產損害，更因個資外洩

事件耗費時間、心力為申訴，過程飽受煎熬，並需持續擔心個資遭他人不當使用，受有精神上之痛苦，起訴

主張麗禧、墨攻公司應刪除並停止利用所有消費者留存在其公司系統裡的所有個人資料；並賠償財產損害及

非非財產上損害賠償共11萬9987元。

台北地院一審，麗禧、墨攻公司援引交通部觀光局、數位部函文，分別指兩公司相關因應措施「尚符個人資

料保護法相關規定」或「尚稱合理」，只判麗禧公司刪除並停止利用所有消費者留存該公司系統中的聯絡方

式，其餘主張都被駁回。

消費者不服，繳交一審6000元、二審9000元的訴訟費用，就是要上訴二審爭個公道。

高院合議庭審理後認為，非公務機關保有個人資料檔案者，應採行適當之安全措施，防止個人資料被竊取、

竄改、毀損、滅失或洩漏。非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵害當事

人權利者，負損害賠償責任。免責條件是證明其無故意或過失，所以麗禧、墨攻公司應舉證證明其無故意或

過失，始能免責。

同時，因訂購系統為麗禧、墨攻公司所保有、建置及管理，消費者所輸入之個資亦存放於該系統中，消費者

無從自行使用、管理，這些證據偏在麗禧、墨攻公司方面之情形對消費者顯失公平，自有民事訴訟法第277

條但書規定之適用，應網路購物輕減上訴人的舉證責任。

合議庭審酌消費者聲請調閱觀光局及數發部110年中，調查墨攻提供各大飯店業者當次大量個資外洩事件之

調查蒐證內容，確有於110年11月16日偵測到異常IP，其資料庫遭駭客侵入竊取而洩漏個資約為5423筆。

合議庭認定，墨攻公司提供非允許IP進行阻擋之截圖、針對廠商帳號密碼及個人資料 AES256加密機制截

圖、多重伺服器分散資料、主機帳密權限控管與RSA私鑰管理、限定防火牆規則截圖，均僅有片段截圖，

且有資料遭遮隱，無從辨識。「墨攻滲透報告書 」等均屬資料庫遭駭客侵入竊取個資後所為，亦未見個資

外洩前之管理維護系爭訂購系統行為，均無法證明其管理維護之系爭訂購系統所保有之上訴人個資，已盡採

取適當安全措施之責。反個資法第27條第1項規定之疏失。

合議庭因此判決北投麗禧在安全防護及監督責任，以及墨攻在安全防護上確有過失，2公司應負賠償損害責

任，分別給付消費者2萬元。不過，消費者受到詐騙的財損99987元，合議庭認為2家公司不法侵害消費者隱

私權、個資自主權的行為，在一般情形下，並不必然會發生上訴人受詐騙且受有財物損失之侵害結果，從監

督通報紀錄表記載資料庫外洩約5423筆，然發生財損案件僅1筆，無法證明2家公司的過失行為與消費者的財

物損失結果間，有相當因果關係，因此這個部分沒有判准。

資安不嚴消費者個資外洩遭詐騙 酒店及系統管理業者高院判賠

2024年2月16日
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個人資料保護法

白目胞弟上網幫姊徵「有緣人」踢鐵板 挨告判刑
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2024/02/20 12:09
〔記者蔡清華／高雄報導〕徐姓男子去年上臉書社群，私自公布姊姊照片、手

機號碼，發表「她是我姊，未嫁…找有緣人」，姊姊因而收到多通不明來電騷
擾，氣到大義滅親對弟弟提告違反個資法，遭法院判刑2個月，可上訴。
判決指出，去年1月23日18時許，徐姓男子，以手機在社群軟體「Facebook」
（臉書）發表「他是我姊，未嫁，電話093XX3XX8X 找有緣人」等文字，並公
布姊姊徐女之照片。

徐女因而接獲多通不明來電，莫名蒙受騷擾，氣到讓她大義滅親，憤而向法院

提告違反個人資料保護法，胞弟徐男坦承因姊姊近來不再給他經濟支援，他才

以此方式幫姊姊徵求「有緣人」。

橋頭地院審理，審酌被告不思以理性方法尋求協助，為索要金錢即率爾公開散

布告訴人之個人資料，侵害告訴人之隱私權及資訊自主決定權，所為實有不

該；復衡酌被告於臉書張貼前述資料之犯罪情節，目前尚未與告訴人達成和解

及調解共識，依非法利用個人資料罪，判處徒刑2月，得易科罰金6萬元。



生活中的資安

IG「琦琦愛玩樂」盜圖詐騙！

投資虛擬幣攏係假　北市女痛失300萬

記者張君豪／台北報導

刑事局偵二大隊1日宣布破獲一起假冒的網紅IG正妹「琦琦愛玩樂」吸金案，
該IG正妹根本就是詐騙集團偽冒，幕後成員是5名家住新北市蘆洲、樹林區的
詐團機房成員，歹徒利用媽媽在家帶小孩、無痛兼職虛擬貨幣投資賺錢的虛假

人設，經營7個月吸引最少40位民眾詢問兼職投資，其中一名家住台北市的家
管婦女，因誤信該IG邀約投資，先後交付達300萬新台幣，把老公辛苦積攢的
育兒費用全部賠光。警方1月初陸續收網逮捕該詐團兩處機房，並逮捕陳、林
兩名機房主持人等5人到案。

刑事局根據「打詐情資研析中心」分析該群投資被害人資料，發現該詐團話務

手使用香港黑莓卡門號創立該IG及相關LINE投資社群，以境外IP規避警方查
緝，並以「地方媽媽育兒」無害人設，騙取女性民眾共感和信任，警方清查掌

握的8名被害人全部都是女性。

該詐團話務手不僅盜圖扮演年輕媽媽，還邀約被害人下載假投資APP邀約投資
國際股市指數、虛擬貨幣比特幣，實際上是騙取女性被害人匯款、面交現金後

就封鎖+刪除，直到被害人無法贖回款項後始知遭詐騙。警方分析情資後，會
同新北市樹林分局、北市刑大偵七隊、信義分局、基隆市三分局共組專案小

組，報請新北地檢署秋股、往股檢察官指揮偵辦。

專案小組在1月8日、10日持新北院檢核發搜索票、拘票到蘆洲、樹林區對陳
姓、林姓主嫌主持的詐騙機房進行搜索，當場查扣電腦主機9台、筆記型電腦
2台、手機14支、網路分享器4台、硬碟5顆、教戰守則2本、網路流量卡一批、
LV及GUCCI等名牌包等贓證物。

警方調查，該詐團以偽造無害的年輕媽媽假人設，並虛構MERRYLAND等假
投資網站 (acs516.meryoyeus.com)，總計吸金金額超過新台幣525萬元，5人到
案後對詐騙金流交代不清，檢察官複訊後聲押5人獲准，警方將持續清查被害
人到案以利後續追訴。

刑事局呼籲，民眾不要輕易相信不合理的報酬，更應詳細了解投資公司背景及

合法性，如有詐欺疑慮可撥打165專線諮詢或至鄰近派出所報案，警方將速查
嚴辦以維治安。

2024年02月01日
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〔記者徐子苓／台北報導〕

國防部軍情局的公文疑似在境外駭客網站被兜售，軍情局強調，將追查並持

續強化資安。數位發展部資通安全署則表示，情報機關並非「資安法」納管

對象。

本報今天獨家報導，境外論壇「breach forums」近期有不明人士在兜售台
灣政府文件，並公布部分圖檔，應為國防部軍事情報局內部公文、通訊紀錄

以及對共軍的網路情蒐等。

雖然事涉單位為國防部軍情局，但因數位部資安署肩負國家資安防護的任

務，記者也詢問資安署，是否有接獲軍情局通報啟動聯防、如何協助強化資

安？

資安署對此僅回應，《資通安全管理法》納管對象為公務機關，但並不包含

軍事機關和情報機關，而軍情局依法屬於情報機關，故不在資安法規範內。

言下之意，軍情局此次事件並非資安署可管。

至於是否有接獲軍情局通報，資安署表示，不會對外公開，而國防部屬政府

一環，整體政府一直都有資安聯防措施。

生活中的資安

軍情局內部公文疑外流

資安署：情報機關非資安法納管對象

2024/02/05
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