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2023/11/22 05:30
〔記者吳政峰、丁奕／台北報導〕司法院所屬各法院在民眾洽公區域配置「民

眾查詢機」，供當事人查詢法院主文公告資訊、法拍公告、股別分機表、法院

及法庭名稱等資訊，未料主機遭駭客入侵盜取個資，經清查共九二三起個資外

洩，已通知個資所有人，也向國家資通安全通報應變網站通報處置措施。

司法院說明，廠商定期連線該主機進行資料庫維護，疑遭駭客破解密碼，資訊

處八月中發現資料外洩後成立專案小組調查，並立即變更密碼、設定主機防火

牆規則、禁止該台主機對外連線，且重建新主機取代舊主機。

受駭主機遭取得的資料庫為一一二年四月三日內容，司法院近日再度檢視相關

外洩資料，發現有部分案件的主文公告含有裁判書理由內容，另部分主文公告

含有個資，目前查出有九二三起個資外洩，除通知個資所有人，也請各法院儘

速確認。

雄獅旅遊再度被駭

此外，去年十一月底遭駭客入侵的雄獅旅遊，相隔一年，今年十一月廿日再成

攻擊對象。雄獅旅遊表示，當天凌晨經系統主動偵知，遭不明人士惡意透過網

路攻擊公司作業系統，已通報主管機關、檢調單位。強調遭駭客攻擊受損範圍

包含顧客姓名、聯絡方式、商品內容，但不包括消費者信用卡資料，目前公司

營運及出團狀況均正常。

資安時事案例

司法院「民眾查詢機」主機被駭 爆923起個資外洩

司法院所屬各法院在民眾洽公區域配置「民眾查詢機」，主機4月間遭駭客入
侵，經清查共923起個資外洩。（中央社資料照）
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鴻海集團旗下半導體設備大廠京鼎精密遭駭客集團入侵，據了解，駭客集團先前就已寄出六封電郵給京鼎，並

留下聯絡網址要求談判，對話協商贖金價碼，談判日期限一月十四日之前，由於京鼎未予理會，駭客集團因此

在十四日貼出駭侵訊息，事件才爆發。

鴻海集團昨天由四名資安、法務高階主管代表赴台北市調查處提告製作筆錄，調查局剛上任的科技副局長吳富

梅也到場。據指出，昨天報案僅單純口頭製作筆錄，京鼎精密未提供備份資料，但同意調查局派一組資安人員

進駐公司內部，仔細檢查電腦紀錄，追查駭客集團ＩＰ位置。

據調查，駭客集團第一封信開頭以英文「親愛的」稱呼，告知對方資料庫遭竊取並加密，資料多達五ＴＢ，信

中還說「為了您的客戶與聲譽著想，請盡速與我們聯繫」，信中留下至少三種聯絡管道，包括電郵網址等。

京鼎未理會，駭客集團陸續寄出第二及第三封電郵，語氣改為嚴厲，警告京鼎須在一月十四日前談判，若置之

不理，逾時將公開相關資料，但未談及贖金價碼。至第六封京鼎仍不回應，駭客集團果然在十四日挾持京鼎網

域，只要搜尋京鼎網頁，ＩＰ解析就會跳至駭客設定的網域，訊息透露駭客已成功取得京鼎帳密。

京鼎緊急十五日更新網頁，十六日發布重訊，指「本公司部分資訊系統遭受駭客網路攻擊」。資安專家指出，

此次駭客挾持京鼎網站公開威脅，應是勒索軟體LockBit新推出的三點○版（勒索即服務），新增功能是加價
延長，如受駭者支付贖金不足，資料公布日期就可延長廿四小時。

資安專家表示，現今駭客很多是團體分工，手法多元，很多時候都是複合式滲透，單一事件時只是前置或後期

作業中的一環，實務上有些案例是想透過詐騙收割一些最後剩餘價值。台灣去年傳出台積電供應商擎昊科技遭

駭，勒索七千萬美金

據美國網路安全暨基礎設施安全局（ＣＩＳＡ）報告指出，LockBit是二○二二與二○二三年最活躍的勒索軟
體，光針對美國企業發動的各種勒索即服務攻擊，駭客集團不法所得便超過九一○○萬美金。

資安時事案例

京鼎遭駭 鴻海集團4主管赴調查局
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鴻海集團子公司京鼎傳出遭駭客入侵。報系資料照片

2024-01-18 04:05 聯合報／ 記者張宏業／台北報導

https://udn.com/search/tagging/2/%E9%A7%AD%E5%AE%A2
https://udn.com/search/tagging/2/%E8%B3%87%E5%AE%89
https://udn.com/search/tagging/2/%E7%B6%B2%E8%B7%AF%E6%94%BB%E6%93%8A
https://udn.com/news/reporter/MDM3Mjg=


記者黃宥寧／台北報導

內湖三軍總醫院長相帥氣的謝姓牙醫，因不滿科主任，竟盜用陳姓女軍醫帳密發文稱

「某主任每次開會都公開酸人」、「甚至是性騷擾，讓人真不舒服」等內文，女醫發

現後報警提告。開庭時，謝醫請求緩刑宣告，法官審酌雙方未達和解且未修復雙方關

係等，依公務員假借職務上之機會，故意犯行使偽造準私文書罪，處有期徒刑4月。
去年3月12日下午，27歲謝醫本想使用自己帳號登入以匿名抒發意見，但因故無法登
入，他認既然是匿名發表，就沒人會知道發表人真實身份，因此也無礙陳姓女同事，

竟擅自輸入帳號、密碼入侵其電子信箱，直接發文高談闊論發表對科主任不滿，如：

「真的受不了牙科某主任每次開會都公開酸人」、「職位比較大不代表可以人身攻擊

攻擊吧？有些甚至是性騷，讓人真不舒服」以及「還叫女學生站在眾人前面說她穿得

太隨便？」等內文。

陳姓女軍醫知道被盜用帳號、密碼發文後，立刻報警處理。謝姓醫師挨告後，坦承未

經陳姓同事同意輸入他的帳號、密碼登入醫院的電子信箱並發文，檢方依法將他起

訴。

開庭時，謝醫坦承是因一時便宜才犯下本案，法官審酌他身為公務員，未能恪遵紀律

犯下本案，欠缺法治觀念且有違官箴，雖無前科、態度良好，考量其所為損害於陳醫

及醫院程度，依公務員假借職務上之機會，故意犯行使偽造準私文書罪，處有期徒刑4
月。

法官解釋，謝醫雖請求宣告緩刑等語，經查他無前科，但考量謝接受高等教育，具有

高於平均智識程度及社會經濟地位，未能謹慎行事而犯下本案，犯後尚未賠償陳醫所

受損害，也未能修復雙方關係，認有期徒刑4月已屬從寬，若再給緩刑宣告，恐難達警
惕效果，因認不宜宣告緩刑。全案可上訴。

個人資料保護法

三總帥醫慘了！不爽科主任竟盜女同事帳號發文...判4月不給緩刑

2024年01月16日

▲內湖三軍總醫院謝姓醫師盜用陳姓女同事帳號登入「員工意見電

子信箱」匿名抒發意見。（示意圖／取自免費圖庫Pixabay）
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統聯遇駭洩個資 害女大生被詐判賠5萬

2023/11/29 05:30
〔記者王定傳、鄭瑋奇／綜合報導〕統聯客運網站五月遭駭，三個月內有四萬多筆個資遭竊，利

用網路訂票系統訂票的劉姓女大生個資因此被竊，並遭詐騙集團騙走八萬餘元。她依個資法提訴

求償，新北地院三重簡易庭法官認為，統聯網站防火牆十六年沒更新有過失，但女大生也要自負

三成責任，判賠五萬餘元。

網站防火牆16年沒更新

今年五月十三日晚間八時許，詐騙集團打電話給劉女，謊稱是統聯客服，先核對身分證字號、訂

票日期等資料，佯稱因客服人員疏失，害她多訂廿多張車票，將通知郵局解除錯誤訂單。沒多

久，謊稱是郵局人員的騙徒來電要她配合操作密碼，解除錯誤訂單扣款，被害者信以為真，在網

路銀行輸入密碼，結果遭騙八萬餘元。

統聯不否認持有的女大生個資外洩，但主張公司採用型號DrayTek Vigor2910硬體防火牆，且網
路、金流皆採用SSL-TLS1.2以上等級的安全憑證進行傳輸加密解定，對個資保管已盡網路安全管
理注意義務，無故意或過失。

劉女欠缺警覺性 負3成責任

法官認為，統聯的防火牆是二○○六年產品，至今未持續更新，無法確實有效阻擋或隔離來自網

路的惡意攻擊，確有過失；但現今詐騙層出不窮，媒體報導之外，政府也廣為宣導提醒，劉女欠

缺警覺性，逕聽他人指示就輸入密碼，要自負三成責任。

統聯客運副總經理許凱翔昨天回應，遭駭後有數十人反映遭詐騙，且有財物損失情況，均依實際

損失金額賠償，上限二萬元，總賠償金額約十萬餘元，大學生個案則會依照判決內容處理。

統聯：已改採無個資訂票

他補充，統聯客運防火牆都已更新，也強化資安防護，訂票改採無個資方式處理，由民眾設定一

次性的取票號碼與密碼，不再需要留下姓名、身分證字號、電話等個資，即便再遭駭客攻擊，也

沒有個資會外流。

個人資料保護法

統聯客運5月間網站遭駭客攻擊，3個月內有4萬多筆個資遭
竊取。（資料照，記者楊金城攝）
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記者杜冠霖／台北報導

2024大選落幕，但風波尚未結束，由網紅愛莉莎莎帶頭，TikTok平台跟民眾黨支持者
社群瘋傳指涉「中選會作票」影片，儘管中選會跟事實查核中心已經澄清，相關質疑

仍在抖音平台延燒。民進黨立委王定宇今（17日）點出抖音平台三大問題，包含資
安、假訊息及傳播方式。王強調，就連最尊重言論自由的美國許多州也嚴令禁止抖

音，台灣的狀況更嚴重、政府部門應加強管理，若相關狀況無法改善，甚至應該考慮

修法禁止。

對於抖音亂象，王定宇表示，抖音跟TikTok有三大問題，第一、資訊後台以及資金擁
有者來自中共、有資安外洩疑慮；第二、短影音更成為謠言、錯誤訊息散播的溫床，

甚至有組織、系統地散播，對於自由開放的民主社會產生分裂、紛擾跟社會成本；第

三、這種掐頭去尾式的傳播方式，對於認知真實全貌都是傷害，在年輕人中傳播也常

常導致一些社會問題。

王定宇直言，在全球自由民主國家，縱使在最尊重言論自由的美國，許多州也嚴令禁

止抖音跟TikTok，也曾經要求背後資金跟擁有者透明化，台灣是面對資訊作戰跟認知
作戰的重災區，抖音這三大問題在台灣更是非常嚴重，一直有各界要呼籲對於抖音跟

TikTok管理必須強化，這個現象不分黨派，支持對於抖音跟TikTok強化管理。
王定宇指出，若無法改善也要透過種種行政作為跟法令，該修法也要修法，應該予以

禁止，若抖音跟TikTok無法對後台資安疑慮跟黑箱明確釐清，對於假錯訊息跟謠言有
組織散播無法改善，對於去頭去尾影響青少年認知、甚至發起運動造成人命損傷都無

法改善的話，政府應該要強化管理甚至禁止，否則付出代價的不僅僅是特定政黨而是

整個世代，這不是小事情是需要嚴正處理的大事。

民進黨立委許智傑也表示，全世界包括美國、英國等民主國家都有部分限制抖音，台

灣面對中共諸多透過抖音的資訊戰，需要更多示警，減少民眾受騙上當，也希望政府

參考其他民主國家的抖音政策，才能更有效防範資訊戰。

生活中的資安

抖音瘋傳「作票」造假影片　綠委籲加強管理：無法改善就修法禁止

▲抖音瘋傳作票造假影片。（資料照／記者李毓康攝

2024年01月17日
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