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����800個假帳�跟�台灣�事 �弄2024��

LINE⺟�司��攻44��個��洩�台灣約百���位部�求提補償⽅�

�⺠眾個��偽�亂丟��罰單 ��環�局��員被��

��冒� QR 碼個������國 FTC �開 3 招防�⼿法

台灣⼤推「�詐戰�」APP�AI攔阻可��話��出惡意�訊�結

駭客利⽤AI發��型�攻擊���下�成����2024 ��4⼤預測報告
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https://www.youtube.com/watch?v=zZ376Z4BEGw&t=36s


2023/12/14 11:23
〔中�社〕�國��引�社群��帳戶�析�司Graphika報告�出�⼀項試��縱2024
台灣⼤�的⾏動在社群��發�����弄者��假帳���上台灣���動�試�⼲預

台灣���

�國「�國�共�台」（NPR）和�盛頓�報（The Washington Post）����天報
��Graphika��報告���截⾄上���個�絡涉��800個Facebook假帳��13個
Facebook⾴⾯�1個TikTok帳戶�1個YouTube頻��
Graphika報告�出�假帳�常使⽤中⽂表�包和影��並使⽤不常⾒的台灣俚語⾳譯�顯
���的⼈並不熟��個語⾔�報告���項活動⽀�並宣傳台灣主��對黨國⺠黨�並

抨擊包括執政黨⺠�黨在�的國⺠黨競爭對⼿�

Graphika研�⼈員�出�宣傳⾏動常跟�台灣��動��⾏�作����蛋爭議的話題�
試��國⺠黨對⼿形�成��和腐敗的團隊�

報告�出�⾏動可��⾃2022年5⽉�TikTok 和 YouTube上開�出現影���容來源為
⼀個稱作「�動台灣」（Agitate Taiwan）的帳��它的⾓⾊�同�容中⼼�⼀⽇可發布
�則影��再由Facebook假帳戶轉發�
Graphika表�� Facebook上的貼⽂�乎沒�真實⽤戶參��但��貼⽂顯�在�定主題
��的��結果上⽅�主題�2024台灣��的政黨和��⼈�關�
Facebook的⺟�司Meta⼀�發⾔⼈���司�Graphika研�⼈員合作���項⾏動��
�續�測���司政�的⾏為�部�危險信�顯�帳戶並�真實���⽽是從真⼈那裡�

�來的檔�照�再對�������⽊������容�

YouTube⼀�發⾔⼈�出�假帳戶���司政�已被刪除�YouTube ��發布垃��
容�或�詐�和其�欺�⾏為誘�YouTube使⽤者的�容�
TikTok上則仍��「�動台灣」帳�� TikTok⼀�發⾔⼈表��該�司正�續��該帳
戶�但尚未發現不真實或屬於�弄⾏動⼀環的證��

Graphika研�⼈員評估�2024⼤������路�弄台灣政治輿論的⾏動��可�升
溫�政府官員和科技�司都曾���明年�球的���成為中國�俄羅斯和伊朗�國家�

��來⾃國�團�的⼲預⽬��

���事��

美媒：逾800個假帳號跟隨台灣時事 操弄2024選舉

�意��（中�社）
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���事��

LINE母公司遭網攻44萬筆個資外洩、台灣約百筆！

數位部要求提補償方案

2023/11/28 11:12⽂∕記者劉惠�

即��訊軟� LINE ⺟�司⽇本��（LY Corporation）發佈�告表���年10
⽉�包�司因伺服器�駭客�路攻擊�����⽤戶�合作�伴��員�和其

�⼈員在��共計約�44��的個��使⽤⾏為��洩�截⾄11⽉27⽇⽌�尚未
收到�出個�已��⽤的�報�事�對��向⽤戶�歉並已依法向相關政府部

會和�構�報�同�亦��續������採�必�的應對措��

根�官⽅�告���因�駭客�路攻擊������洩�容主�受影響�圍為

��紀�檔�部�員⼯�����⽤戶年��性別�貼�購買紀��並沒�信

⽤卡帳戶�銀⾏帳戶�財��關�敏��容��沒��天室對話�容�⽽在約

44��的個��洩之中��LINE台灣⽤戶�關��約百�（�⼈�）��為經
��湊的⼿��碼��⼦�件或 LINE 帳��
經 LINE 台灣�線�司向�位部�位產�署�報���產署⽴即�求台灣�線�
司提供�明改�作為�LY Corporation 已強制重設員⼯�部��密碼�⼆�段
�證�制（Two-Factor Authentication)�並��⽤戶註冊的�⼦�件或官⽅
LINE帳�發出訊息�知相關當事⼈�����位產�署並已�求台灣�線�司
�合⾏政檢���續強��訊��防��並�求台灣�線�司就台灣⽤戶受損

之�益提出⽅��除包�個�法在�的相關法規規定�����其�⽅式�實

�障�費者個��益�

（�∕彭�社）
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https://www.lycorp.co.jp/en/news/announcements/001003/


2023/12/14 15:31
〔記者王定傳∕��報�〕��市政府環�局�����隊林���員�因��

�男⼦�私⼈糾��竟�不知�同事�詢�男⾞�����得�的��字���

偽�不實亂丟���發單�再���得�男戶�������檢署���依⾏使

��員登載不實⽂書�偽�私⽂書���個⼈����法「��員假借��上�

會�法���利⽤個⼈��」������林男�

檢⽅���林男是��環�局�����隊的��員�對於��廢�物�理法的

�規⾏為��������告發的�限�怎���因為��男�私⼈糾��為�

明�男個��⾃2020年���不知�同事協助�詢⾞����因該�同事��
詢⾞��限�因⽽轉由不知���環�局專責⼈員�詢�

檢⽅���林男��⽅式�得�男��證字���即在��環�局��環�法�

�件�發�知書上偽��男亂丟����⾄⾃⼰在被�發⼈�章欄偽��男�

��表��發�知書已由�男��收受�再交由同事�詢�男戶�����得對

⽅個���為了��犯⾏��即把�發�知書上的���改�

檢⽅偵辦��林男坦�犯⾏�檢⽅���依⾏使��員登載不實⽂書�偽�私⽂

書�����個⼈����法「��員假借��上�會�法���利⽤個⼈�

�」�����林男���

個⼈����法

查民眾個資、偽造亂丟菸蒂罰單 新北環保局巡查員被起訴

���檢署�（��照）
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個⼈����法

掃描冒牌 QR 碼個資恐遭竊！美國 FTC 公開 3 招防範手法

2023/12/11 11:30⽂∕記者��祥

�論是��點��繳停⾞費或是�享�訊�⼩⼼⽇常��可⾒的QR 碼��詐�陷阱�
�期�國��貿易�員會（FTC）發出�告��出詐��團開�利⽤ QR 碼��⺠眾
個��提出 3 個防�⼿法�讓你�開危險�
根� FTC �出�詐��團會��冒�的 QR 碼去��停⾞場的收費 QR 碼�或是在�
⼦�件��訊中��稱包��法正常�����重���收件�間���佯裝客服�

稱帳��問題���更改密碼或是確��訊��求⽤戶�⼀步�繫�並且�信附上 QR
碼作為�結�

�⽤戶��詐��團提供的 QR 碼�可�會被誘�⾄假�站��個⼈������會
直�在設�上�裝惡意軟��⾄於該�何防���FTC 提供了 3 ⼤⼿法�
⾸先是在�� QR 碼��檢��結�址是否�拼寫錯�或是可�之���⼆��免直
���可� QR 碼�改⽤�話或是真實的�址�該�司�繫����則是可�強�⾃
⼰帳戶��的性�使⽤更強的密碼或是�重�素驗證（MFA）�����的可��
事實上���⼿法在台灣�曾出現�疫�期間就�不�⼈⼠擅⾃��店家的�訊實�

制 QR 碼�原本會傳�⾄ 1922 的�訊�改為⾼額的付費�碼�讓�包⼤失⾎�

（�∕彭�社）
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https://consumer.ftc.gov/consumer-alerts/2023/12/scammers-hide-harmful-links-qr-codes-steal-your-information


�話�各式話�包裝的�訊�容�是詐��⼦引誘⺠眾上鉤的主����當�AI技�
的��發展��泛應⽤�為⽣活�來更�便利性�同��成為詐��⼦利⽤的⼯具�

��更��型�的詐�⼿法�件�續層出不��

��信�者台灣⼤哥⼤表��針對旗下⽤戶⾨�所做的⼤���計�⼿�平�每⽉�

收��或詐�來�⾼�750���不僅�⼈不�其�����約超�1成的⽤戶�⼿�
每⽉都會收到各式各樣的詐��訊�容�

為協助⺠眾⼿�防堵�詐的���險�台灣⼤哥⼤於�宣佈（11/28）推出⽀援
Android、iOS雙��平台的「�詐戰�」個⼈�App��求重視⽤戶�私���告⼲
�的使⽤�驗��須上傳�訊���話紀���敏���並具�即�⾃動更���庫

的功��幫⽤戶�識陌⽣來����惡意可��訊�容�

「�詐戰�」個⼈�App�⾸波提供台灣⼤哥⼤⽤戶⾃即⽇�免費下載使⽤�預計明
年2024年�⼀��服����台⺠眾��⾯�⼤��防���
⼿�免費下載「�詐戰�個⼈�APP」��須上傳�訊���話紀���敏���可
�出可�詐�或�告��來�������識惡意�訊�結�（�翻�台灣⼤哥⼤官

�）

台灣⼤表��為�⼤�防詐效益��結技�開發專家�AI⼯�師��跨各單位組成
「�詐專�⼩組」�繼先�推出可偵測偽冒�站的「�詐戰�」���碼服�「�⼼

Call」兩⼤�詐利器����再度�先�界�推出台灣�信�的�⼀個「�詐戰�」個
⼈�APP」��⽤�信��AI�型�並整合海量⼤����庫�串�台灣⼤�詐戰�
�⺠�報平台��政部�政署165 �⺠防����⾯向��源���即���更���
��識��詐��話����話�提供個⼈�的�話���⾃動封鎖�碼服��並可

����惡意�結的⾼�險�訊��免⽤戶瀏�釣⿂�站�

⽣活中的��

台灣大推「反詐戰警」APP！AI攔阻可疑電話、揪出惡意簡訊連結

2023/11/28 15:11⽂∕記者劉惠�

⼿�免費下載「�詐戰�個⼈�APP」��須上傳�訊���話紀���敏���可�出可�詐�或�
告��來�������識惡意�訊�結�（�翻�台灣⼤哥⼤官�）
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https://play.google.com/store/apps/details?id=com.taiwanmobile.opscambuster
https://apps.apple.com/us/app/%E5%8F%8D%E8%A9%90%E6%88%B0%E8%AD%A6/id6450108772


駭客利用AI發起新型態攻擊、資料下毒成新威脅！2024 資安4大預測報告

⽣成式AI的���為各產��來推動轉型動�的�破性技���⽽��成為駭客攻擊的�型武器�尤其是結合傳
�攻擊��型�攻擊的���讓2024年��環境的�險��⼒都��之增強�
���者趨�科技於�發佈2024年的��預測報告�並�別�點出四⼤值得密切關注的��趨��包括��會⾃
我��的�蟲⾃動�攻擊加��端���險�鎖定⼤型語⾔�型LLM的��下�成�興���鎖定供應�發�的
攻擊活動更顯����試��刮⾦鑰�改私�������⽽勒索贖⾦的�路敲詐⼿法�

對��趨�科技台灣��經理洪�淦�出�駭客�團借⼒AI�技�來��⾃����式�提升攻擊�度�⼒��
�⼤��事件衝擊��讓����更加��詭���論個⼈或企��都��具�並強���意識和�慎評估對應

⽅法�

針對2024年須�陣��的��趨�預測�重點���下�
⼀��蟲⾃動�攻擊為�端環境⾸���

�蟲具�⾃動�⼤量攻擊�洞的�⼒��很可�成為2024駭客�團的⾸�武器�⽤�執⾏各式各樣的���
駭客�團只�成功攻擊⼀個�洞�就�在�端環境������並利⽤已��的�端原⽣⼯具攻擊更�受�者�

�成的危�包括�⾃動�收�企��敏���建⽴�⼤的���縱 (C&C)伺服器�訊��⾄發動⼤規���式阻斷
服� (DDos)攻擊�
建議��團隊�加��洞�補�度�除了即���惡意�式��洞���必須�格檢視⾃⼰的��政���端環

境��免組�設定錯�問題�

⽣成式AI����在��利益�����間形成雙⾯��趨�科技核⼼技�部��協理張裕敏�出⼤型語⾔�型
��「��下�」��成為�興��� （�∕趨�科技）
⼆�⼤型語⾔�型LLM ���下�
⽣成式AI提升個⼈�企���⽣產⼒�卻�為駭客�來助⼒�駭客使⽤⽣成式AI��社交⼯�詐� (���變�詐
��⿂叉式�路釣⿂��路捕鯨�)�⽣成更具�引⼒的釣��提⾼得⼿�會�
預期2024年駭客���結合不同的AI⼯具 (��天�器⼈和偽�語⾳)製�出��������重⾯向的���根�
FBI報告�出��⽤社交⼯�技巧的�路犯�是受�者�量��的犯���是�賺錢的⼿法之⼀�未來���犯�
⼿法�不�量�勝�⽽�更�真的⼿法�⾏勒索�

同��⼤型語⾔�型 (LLM)��「��下� (data poisoning)」��成為�興���駭客�團除了���改學���
�弄�器學� (ML)的表現�⾏為之���可����型的��儲存或���構之中�可���⾃�語⾔�理�型洩
��密�����受污��法正常偵測�法活動�

三�鎖定軟�供應� �求攻擊效益�⼤�
順應現代�����式�企��轉⾄�端原⽣開發⼯具�採⽤DevOps���使⽤�續整合/�續交付 (CI/CD)�⼤
量使⽤�三⽅應⽤�式�駭客�主⼒發展「攻擊單⼀軟���供應�受�」的攻擊�境�

2024年�供應�攻擊即服� (supply chain attacks as aservice)��續成為駭客�團�利的主�⽅式之⼀�國家�駭
客�可���攻擊供應�來收����駭客�更積�鎖定源頭展開⾏動�針對IT基礎�構的�層�式碼��準�三
⽅元件���函式庫����容器發動攻擊�

四�私����攻擊增加 駭客攻擊���
���世界越來越�企��⽤���來����成本����上的珍貴���引來攻擊者的覬��駭客�團除了

�準�����之����攻擊私�����路�試��刮⾦鑰�改������寫�惡意��再勒索贖⾦��

�果駭客掌�了⾜�的關鍵�點�就��整個���加密�讓���完��法動彈��⽽勒索�額贖⾦�因��

企�在推出⼀�仰�許可制����路來�作的服����必確�其�路�點�⾜��������在的�路攻

擊和中斷�

⽣活中的��

（�∕趨�科技）
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