
公務機密
資訊安全維護

112年11月號

農業部林業及自然保育署臺東分署



「Lin bay好油」遭盜用信箱寄恐嚇信　蔡清祥：資安及法律單位會
嚴查

詐騙盛行！中華郵政半年攔截2.8億元　將運用AI偵測異常帳戶

再出包！流感疫苗平台見他校學生個資　疾管署全面清查：單一事件

北市警採購密錄器使用陸製天線　疑洩露民眾個資市警局回應了

又有假曹興誠臉書要你加「LINE」標榜不收費　假帳號竟還投放廣告

被盜刷「打給銀行客服」仍慘噴7萬！釣出一票苦主　金管會回應了

資安時事案例

個人資料保護法

生活中的資安

數位學習

0 1

0 2

0 3

0 4

目錄

公務機密 資訊安全維護

資安宮略

https://www.youtube.com/watch?v=mGGFhXuNANM


記者杜冠霖／台北報導

農業粉絲專頁「Lin bay好油」版主林裕紘近來稱遭人恐嚇要對其家人不利，為顧及家
人安全停更粉專、更傳出電子信箱被冒用發炸彈恐嚇信。對此，法務部長蔡清祥27日
受訪時表示，法務部不會處理個案，相關案件所屬檢調會確實掌握，相信資安和法律

單位會嚴厲查辦。

林裕紘昨深夜在臉書公開網友威脅信的內容，看到「我在屏東市棒球路X號附近裝了定
時炸彈，下午3點會爆炸」、「不出7天，你的孩子就會沒命，不出15天，你的父親，
母親也會相機（相繼）喪命，好好陪陪它（他）們吧，給吃點好的喝點好的吧，這就

是你的報應」等字句，信件還附上子彈和刀具的照片。

近期包含多家媒體、總統府、高雄與屏東地檢署接獲歹徒冒名「Linbay好油」版主林
男電郵留下放置炸彈的恐嚇訊息，刑事警察局分析，犯案手法與「張海川」相似，不

排除張嫌所為。

對於相關情事，蔡清祥受訪時表示，法務部不會處理個案，相關案件所屬檢調會確實

掌握，相信資安和法律單位會嚴厲查辦，也呼籲大家守法，勿製造社會混亂。

媒體追問，若法務部收到冒名恐嚇信，會主動調查嗎？蔡清祥回應，沒有得到這樣的

訊息，但絕不容許有這樣的事情發生。

而陳建仁26日在立院接受國民黨立委曾銘宗質詢時，承諾3個月會破案，蔡清祥強調，
法務部會全力偵辦所有涉及犯罪違法的事情，不一定會有期限，但一定全力偵辦。

資安時事案例

「Lin bay好油」遭盜用信箱寄恐嚇信　

蔡清祥：資安及法律單位會嚴查

▲法務部長蔡清祥。（圖／記者李毓康攝
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記者李姿慧／台北報導

台灣詐騙盛行且手法不斷翻新，為全力防堵金融詐騙，中華郵政今年 (112)上半年成
功攔堵653件金融詐騙，攔下2.8億元。中華郵政表示，近期中華郵局再與其他12家
金融機構共同加入「鷹眼識詐聯盟」，運用AI技術，提高偵測異常帳戶準確率，
保障客戶財產安全。

根據警政署統計資料，112年截至6月底止，中華郵政有效攔阻防制金融詐騙件數已
達653件，累積金額約2億8,500萬餘元，屢獲內政部警政署表揚為防制詐騙執行成
效優異金融機構。

為防堵金融詐騙事件，中華郵政表示，基層櫃檯員工在防詐第一道防線為民眾把

關，察覺民眾領款或匯款有異，透過臨櫃關懷及警示措施，守護儲戶財產安全

外，中華郵政亦從各層面強化防詐措施，包括儲戶於行動郵局APP操作非約定轉
帳、繳費等交易，系統設定僅能使用已綁定之裝置搭配交易密碼、生物辨識、圖

形密碼等進行認證，並提示醒目防詐文字，提升客戶警覺。

中華郵政指出，另透過行動郵局APP訊息推播，即時掌握帳戶異動情形。近期，
再與其他12家金融機構共同加入刑事警察局「鷹眼識詐聯盟」，運用AI技術，提
高偵測異常帳戶準確率。

另中華郵政也在代收貨款郵件單據印製防詐標語，提醒收件人對非自身訂購之郵

件勿簽收付款；並與資安相關機構合作，針對郵政資訊系統定期弱點掃描與滲透

測試作業，打擊偽冒網站。

中華郵政強調，目前正規劃於中華郵政全球資訊網建置防詐專區，張貼防詐宣導

圖文及影片，民眾可至網頁查詢各式詐騙態樣；亦配合金管會規劃之「金融機構

全國368鄉鎮走透透反詐宣導」活動，前進29個偏鄉 (如新竹尖石鄉、南投仁愛鄉
等)，會同當地警察機關辦理反詐宣導，提升民眾防詐意識。

資安時事案例

詐騙盛行！中華郵政半年攔截2.8億元　將運用AI偵測異常帳戶

▲不少民眾遭詐騙前往郵局匯款，所幸郵局員工識破攜手警方攔阻。

（資料圖／平鎮警分局提供)
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記者洪巧藍／台北報導

校園公費流感疫苗平台再出包！立委爆「校園流感疫苗電子化系統」（CIVS）出現資安問
題，同名不同校的學生個資竟然互通。疾病管制署今（21）日坦言有此錯誤事件，但絕無
資安外洩疑慮。主要是因該校護理師學校代碼誤植，已經於15日排除問題，另也在今日完
成帳戶權限全面盤點，釐清此為單一事件，並非所有同校名均能互查。

今年公費流感疫苗10月2日開打，但校園接種準備卻接連出問題。日前發生校園流感疫苗
接種意願書改電子版線上簽署，說明文卻誤植為去年版本，導致在9月13日晚間6點之前完
成簽署、約25萬名家長要重簽。

國民黨立委馬文君再爆指出，有民眾向他陳情，家長線上填寫意願書，處理疫苗施打呈報

的「校園流感疫苗電子化系統」（CIVS）爆發嚴重資安問題，不同縣市，但同一校名的學
校操作人員登入後，可以同時看到同名學校的接種計畫與所有個資。

疾管署副署長曾淑慧表示，這起事件是某校護理師向系統客服人員反映其看到另一縣市同

校名學校資料，於接獲反映後已立即處理，經查係因誤植該護理師學校代碼所導致，經

9/15修正為正確代碼後即排除，為求審慎，該署已全面盤點帳戶權限，釐清此為單一事
件，並非所有同校名均能互查。

疾管署再次清查CIVS系統使用者帳號，每間學校皆僅有一個代碼，並無重複，也確認每間
學校皆只能看到自己學校的資訊，故不同縣市同一校名之學校人員登入系統後，僅能看到

自己學校的資訊，並無法看到其他縣市同名學校之學生資料。

目前2校護理師僅能看到所屬學校資料，造成護理師困擾，疾管署也已致電表達歉意。有
關個資外洩疑慮，學校護理師申請帳號時皆簽有保密協定，並基於其專業素養，絕無外洩

疑慮。

至於意願書重填狀況，疾管署公布最新進度，目前已經有近8成家長完成重填，若於9月底
之前沒有填寫，會把相關資料提供校護瞭解，讓他們再和學生說明，校園接種時也會給予

補種通知書。

個人資料保護法

再出包！流感疫苗平台見他校學生個資　疾管署全面清查：單一事件

▲疾管署副署長曾淑慧說明校園公費流感疫苗意願登記書出錯。

（圖／記者洪巧藍攝）
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記者張君豪／台北報導

18日有媒體報導，台北市警局年度採購警員執勤用密錄器標案「市警局微型攝影機採購
案」，得標廠商天線模組是大陸廠商製造，爆料者透過媒體質疑，因密錄器紀錄民眾影像

等個資，使用陸製零件有資安疑慮，媒體撰文痛批市警局「如同中國入侵台灣警界系

統」，但知情者指出，得標廠商陸制天線模組射頻經NCC檢驗合格，加上天線零件未連接
額外電路，僅有收發訊功能，根本無從洩密，市警局懷疑落選廠商挾怨爆料。

根據北市警局採購密錄器標案需求，所採購微型攝影機需有即時觀看，可連接WIFI傳輸功
能，被指控的得標廠商密錄器天線零件為大陸深圳「研諾達科技」製造，天線射頻範圍為

2400-2500 MHZ，廠商投標產品，經送檢NCC檢驗合格。
對此爭議，北市警局今天下午發布聲明指出：市警局2023年微型攝影機採購案，目前尚未
完成驗收程序，市警局採購需求規格明確規範原產地「包含密錄器主機、電腦版軟體、手

機版軟體、繁體中文介面、專用影像管理編輯軟體、多槽多功能底座，均不得為大陸地

區」

市警局指出，但其中天線模組係產品零件，非採購案限制範圍，得標產品也符合「數位發

展部」資通訊產品規範，且經NCC審核通過；北市警局除請廠商說明疑義、提出零件原產
地證明外，如發現產品不符契約，或違反政府資訊產品產地及相關採購法規定者，定會依

法處理。

知情者私下透露，如同APPLE研發的I Phone手機均在中國大陸組裝，也有很多非關鍵零
件是大陸在地製造，但並不代表蘋果手機會外洩用戶資料給中國，加上被爆料的密錄器天

線零組件屬於機械結構，沒有額外電路板有暗藏後門、惡意傳輸的功能，該造爭議事件北

市警界普遍認為是落選廠商爆料所為。

北市警局強調，台北市警方向來重視警用資訊安全問題，為避免類似疑義，爾後辦理採購

時，將綜合市場產品狀態，審慎評估是否限制相關中國大陸零組件，堅守採購品質並確保

資通安全不受威脅。

個人資料保護法

北市警採購密錄器使用陸製天線　疑洩露民眾個資市警局回應了

▲台北市警察局遭指採購警員密錄器有資安外洩疑慮。（圖／記

者邱中岳攝）
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生活中的資安

又有假曹興誠臉書要你加「LINE」標榜不收費　假帳號竟還投放廣告

記者陳詩璧／台北報導

一開再開！盜名人身份開假臉書詐騙事件持續上演。聯電創辦人曹興誠近日又被詐騙集團盯

上，盜開不少臉書帳號，還投放廣告，從Meta廣告庫搜尋，發現光是9月就有500筆，被盜開
的名字，不只有曹興誠，連他本尊設立的帳號「八不居士」名號也被加進來盜開，詐騙集團更

在臉書上公布各種盜開的假LINE帳號，詐騙網友。

假曹興誠的po文，開頭就是「大家好，我是曹興誠外號叫「八不居士」，即「不大不小的企業
家、不多不少的收藏家、不高不低的佛學家，以及不得不說為大家」。作爲《年代向錢看》的

嘉賓，最近一直收到很多粉絲朋友的留言，讓我開設股票討論社區。由於種種原因，一直沒能

實現，現在工作時間空閒下來，所以我決定滿足粉絲朋友的要求。現在開設專屬股票社區，我

會在裏面每天分享我個人對股市的看法、如何投資股票、投資技巧，如何在股市獲利。」

接著還提到「想投資的新手朋友可以進來學習如何投資，老手可以和大家一起討論股市心得，

我個人的經驗會毫無保留的分享給你們。另外社群內每天會分享最新的股市資訊，也利於大家

更好的掌控市場的變化。」魔鬼藏在細節裡，前面提到的很容易讓人誤以為是本人，但細看

「社群內每天分享最新的股市資訊」這就是詐騙集團的po文話術。
更強調「現在騙子手段層出不窮，這是八不居士-曹與誠唯一官方認證賬號，謹防詐騙！」不
過下一句，就是要大家加入社團，一起投資取暖，這也是詐騙集團常用話術。

透過Meta廣告資料庫搜尋，發現光是九月份就有500筆假冒曹興誠的帳號投放廣告，投放的平
台不只臉書，IG也有下，下的假帳號最少一則廣告，最多還到139則，而且檢舉暫停刊登後，
仍有新的假帳號持續申請和投放。

面對一再出現的假帳號，「真實」的曹興誠在臉書上寫明「近來不斷有詐騙集團以本人名義招

攬投資。儘管本人一再澄清絕非本人行為，並向有關單位檢舉，迄今仍然無法制止。這些詐騙

的假訊息，許多來自中國；其目的不僅只於詐騙，更有意擾亂治安，並測試台灣的資安管理能

力；值得大家警惕並予以防範。」

▲假曹興誠盜用各種曹興誠公開照片開設，和右圖真正的曹興誠帳號相比，明顯不同。

（圖／翻攝假曹興誠Facebook、八不居士Facebook）
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生活中的資安

被盜刷「打給銀行客服」仍慘噴7萬！釣出一票苦主　金管會回應了

記者周亭瑋／綜合報導

自星展銀行併購花旗集團的消金業務後，不少移轉的用戶反應，信用卡被盜刷的情況。

一名女網友無奈表示，在收到簡訊得知被盜刷的當下，她迅速致電客服，怎料銀行後來

並未止付爭議款項，氣得她向金管會投訴，此案也已立案處理。

女網友日前在「爆怨公社」發文提到，她是花旗轉星展銀行的用戶，怎料3日當天收到
消費通知簡訊，得知信用卡被海外盜刷7萬1122元，於是連忙撥打星展客服專線，告知這
個情況；而客服則表示，已立刻將卡片掛失並補發新卡。

原PO接著表示，那時一再跟對方確認，並不需要支付這來路不明的帳款，「結果10日
上午打開星展Card+ APP，被盜刷的7萬1122竟然在6日已入帳，這次打給客服，說她只
有看到卡片掛失的動作，並沒有止付這筆費用，現在只能幫我申請爭議款查詢。」

她強調，自己沒有點選任何連結，或者在網上輸入信用卡資料，「重點是，這筆費用還

是要繳，即使之後確認不需支付，我還是要繳滯納罰金和利息，是我太倒霉還是銀行太

掉漆？」

對此，網友們紛紛回應，「星展資安很不行欸，我上周半夜2點也收到網銀登入失敗通
知，然後我要進去改密碼，結果說網銀維護，無法使用，超瞎的」、「我花旗被盜刷的

時候，我就直接停掉了」、「挖~妳的刷好多喔，我的被盜刷兩筆，約兩百元多一
點」、「還好我沒開卡」、「我也是被盜刷，說爭議款要先付錢之後會還，之前刷別家

的，如果被盜刷，爭議款都是不用付的」。

事後，原PO再度現身透露，金管會表示爭議款是不用支付的，「他們已幫我立案，限
時星展三天內回覆。」

▲苦主已報案處理。（圖／翻攝自爆怨公社）
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