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OAuth��驗證�制的應⽤越來越普���⽽���制⼀旦
實作上出現不⾜之���可��成�重的�果�����期
���者Descope���端⽬�服�Azure AD�個�洞�
��為nOAuth�並�為攻擊者可輕易利⽤��其⽤於挾�
使⽤者的Azure AD帳��
駭客鎖定Linux伺服器並��暴⼒破��試SSH帳密的攻
擊���⼜�⼀�⾏動����路Tsunami�由�種⼿法劫
�Linux伺服器�⽬的����伺服器⽤於DDoS攻擊��
��
�的��軟����不斷出現�⽽現在�⼀⽀�為
RDStealer的��惡意�式�引�研�⼈員關注�因為當中
�洩��的⼿法很�別��們�⽤�端�⾯�線（RDP）向
C2傳�檔��

���事�����事�����事��

【��⽇報】6⽉21⽇��軟Azure AD傳出存在OAuth
�洞�可被⽤於帳�挾�

 

 �來源: Pixabay

https://pixabay.com/zh/photos/hacker-silhouette-hack-anonymous-3342696/
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⼩⼼Wi-Fi�駭 ��專家「4招」確��線��
 

許�⼈家中都使⽤Wi-Fi上��但��何�證�線�����不會�到駭客
����⽽��財�損失���專家�⽇向《太陽報》��4個關鍵技巧�
幫助⽤戶確��路���

�國�路���司SenseOn的技���費⾥�（Brad Freeman）�出�
�駭客駭�Wi-Fi�路�就��視⽤戶��出惡意軟�並�制設��使�們
�����⽤戶的錢財�或�得私⼈訊息�⾏詐�和敲詐�����Wi-Fi
頻�被�⼈��占⽤��會����變��為了�免�上�況發⽣�費⾥
�建議所�Wi-Fi使⽤者確��下4件事�

1. 確�設���更� 

盡可�為⼿��平���和���裝��性�補�式�費⾥��出�設�
沒�更�是⼀個危險訊��更�往往��補��性�洞�防⽌設����
路犯��當⽤戶發現���性更����盡�下載��樣的更��常免
費�且�裝�度��
 
2. Wi-Fi不�使⽤預設的登�訊息
 
費⾥�建議���改變家⽤Wi-Fi�路的預設��驗證�訊�⽤戶可�在�
路瀏�器中��「http://192.168.1.1」並點擊��鍵�即可登�Wi-Fi路由
器����就�變更登��訊�

��專家�出�必須確���防�牆開��（�意�∕shutterstock �志
影�）

3. ����正確��防�

確���的防�牆開��防�軟��續�動�費⾥��出��是�常�單
的防�⽅式�可�免常⾒的�路攻擊�
 
4. 所�設�不�都��同⼀個Wi-Fi�路

費⾥�建議��果⽤戶的家⽤Wi-Fi⽀��可��建⼀個訪客⽤�路��樣
來訪的訪客就�使⽤訪客�路�⽽�⽤戶的私⼈�路�
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�關病���療�基因�性⽣活�健�檢��犯��科之個⼈���不
得����理或利⽤�但�下��形之⼀者�不在�限�

⼀�法律明⽂規定�

⼆����關執⾏法定��或����關�⾏法定義�必    ��圍��
且事�或事���當��維�措��
  
三�當事⼈⾃⾏�開或其�已合法�開之個⼈���

四����關或學�研��構基於�療�衛⽣或犯�預防之⽬的�為�
計或學�研�⽽�必��且��經�提供者�理�或經��者依其��
⽅式�從識別�定之當事⼈�

五�為協助���關執⾏法定��或����關�⾏法定義�必��圍
��且事�或事���當��維�措��

六�經當事⼈書⾯同意�但�越�定⽬的之必��圍或其�法律另�限
制不得僅依當事⼈書⾯同意����理或利⽤�或其同意��其意願
者�不在�限�

依�項規定����理或利⽤個⼈���準⽤�����九�規定；其
中�項�六�之書⾯同意�準⽤����⼀項��⼆項��四項規定�
並�書⾯為之�
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扯�中國⼈⺠⼤學��⽣��校學⽣個�設�站 ��
「顏值評�表」

 

即���∕�合報�〕中國�（2）⽇��友���⼀�⼈⺠⼤學
碩⼠��的男⼦��校�同學的���照��個⼈�訊��⾄�⽤
��個�設⽴⼀個�站製作「顏值評�表」�中國⼈⺠⼤學則回
應�⽬�正�合�⽅���
�合中�報����友���中國⼈⺠⼤學⾼�（ㄌ⼀ㄥˊ）⼈⼯
智�學院⼀�碩⼠��⽣���校學⽣的個⼈�訊�包括���照
��學��⽣⽇�出⽣����⾄�製作顏值�⾏表的�站供⼈�
看�
該�站為�開�站�且已存在3年��站所提供的�訊包括學⽣屆
���⾼�間�星座��貫�科���⾄��������或學�
的⽅式�看到當事⼈的顏值���製作�站的��⽣曾在2020年
發⽂�「�年和志同�合之⼠完成了�件我⼤⼆就想做的壞事�本
來想發朋友�但⼈�眼�怕被打拳�是發��吧�」但⽬��的帳
��容已�����
�稱�該���⽣曾��為「三�學⽣」�「��團幹部」�並且
曾�⾼���⽣代表�⾏求��享�⽽�⽬���於騰訊�司的�
索�法部⾨�
對��中國⼈⺠⼤學則回應�已�⼀�間�絡�⽅�⽬�正積��
合�⽅�相關部⾨���校⽅�強��責�犯個⼈�私�⾏為��
息曝光���許��友���抨擊�「�天�洩�⼈⼤的�明天就
�洩�騰訊的」�「沒�⼀點法律意識��犯別⼈�私���可�
會洩�國家�私」�
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台灣製��供應� 被當�⽺ 專家︰加強員⼯的��意識
 

〔記者徐⼦�∕台�報�〕根��計�製��是勒索軟�攻擊的
重點⽬��且台灣受攻擊量在�球榜上���供應�����漸
受到重視；��專家建議�企�應加強對員⼯的培訓和��意
識��防�勒索軟����
根���⼤廠Fortinet�球報告�去年製��淪為勒索軟�攻擊
的重點⽬��更�四�之⼀的製��廠�表���索�⾦額超�
⼀百��元�
⼀���專家表��台灣勒索軟�攻擊��可��擁�重�製�
�供應��關�且製��產值⾼�較難�受��中斷的損失�因
�成為駭客眼中的「�⽺」；但其實�台積���⼤型企���
防�佳�駭客較難攻破�往往從供應��弱的環��⼿���供
應����向企�勒索�
Fortinet��技��問楊光明��勒索軟�不是�⼿法��年對
企�的����續成⻑中�且攻擊⽅式越來越�元�包�惡意�
站�釣⿂�件誘發企�點擊���⼀�惡意�式被下載到��
裡����索�部��或�向���；駭客��到重��訊��
開�「�物勒贖」��檔�或��加密�可�先在暗��賣賺⼀
�����求受�企�⽀付贖⾦���⼆層⽪�
⾄於是否該⽀付贖⾦�專家看法不⼀�台⼤����授林�男表
���國官⽅⽂件不建議受�企�⽀付贖⾦�原因是�法�證�
���拿回來�且可�讓駭客更囂張；但實�上�企�不付贖
⾦�駭客�怕就會�布�����競爭對⼿買下受�企�的�
密�所�是很兩難的問題�
企�該�何防�勒索軟����楊光明������中�⼈員的
培訓和��意識�常重��企�可建⽴⼀�SOP���打開�件
��不��意點��結�或員⼯發現可�活動��即應�絡�司
IT部⾨來������使⽤�司的�產來對��線�
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駭客攻擊�球�療�構 ��局�⻑庚�院�⼿��
 

〔記者�政�∕台�報�〕�來�球�療�構�受駭客惡意�路攻
擊越趨頻��為防���攻擊��免個��洩�政府定�「���
國�」���局桃�市���⽇��林⼝⻑庚�院�訂「��合作
���」�未來雙⽅�����交��協防應變�經驗�享�⽅
式�建⽴���防�制�共同守��療�訊���
林⼝⻑庚�院院⻑陳建�表��⻑庚�院⾃�院�來�即重視�療
�訊的推動��年為提升�療照��服�效��亦�步更��療�
訊���各項�療�訊設��推⾏包括OT、IOT��傳��智��
療�AI�⼤����位�應⽤�但�路的⾼度�結�求�同��可
�會⾯臨駭客�惡意�式��的����重的話並�可�影響病⼈
���讓����成為�療場域不得不⾯對的重⼤挑戰�
陳建��出�林⼝⻑庚�院不��⼒�⼒維������域�
2009年��為確��⼦病������建置��的�療�訊環
境�開���國�ISO 27001�訊��驗證���每年��續�受
�國��準的��驗證�我國「�����理法」於2019年正式
實���林⼝⻑庚�院即被�定為A�關鍵基礎設��院（即CI
（critical infrastructure）�院）�
陳建��明�現狀��防��圍除了原�的�療�訊（IT）部⾨
��亦��了�療儀器（OT）部⾨����⼯�（IOT）����
因��防�成效卓越�在2022年�衛福部��為�國⾸��⾏�
療��攻防演練的��基��⽬��是衛福部�可的����A�
�構�
陳建�表��現�⼀步�桃�市���⽴��合作����相信未
來可�由桃�市��的專�協助�提供事件�識��源�����
防�建議�共��私協作��防��並�障⺠眾就��益�
桃�市����⻑�⽂義�出�林⼝⻑庚�院是�國�⼤�學中
⼼��國�學����學研�的重鎮�為�球��JCI國��院�
證的�⼤單⼀量��療�構�同��是衛福部核定的國家關鍵基礎
設�����Ａ��構�
�⽂義�為�本��由「��合作���」的�署��建⽴即��
報����置的���防�制��效強���防�措����早期
預��緊�應變��續維�的成效�


