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防範實聯制詐騙 當心QRCode被調包

資安時事案例

台灣新生報 【記者王先國／綜合報導】 2021年6月18日

近期為防疫在全國各商家、賣場推動的簡訊實聯制也有可能出

現詐騙嗎？答案是肯定的。

警方表示，如果歹徒把商家張貼的實聯制QRCode調包成藏有

惡意連結的QRCode，就可能把不知情民眾導引到釣魚網站，

或伺機在民眾手機植入惡意程式，最後導致個資外洩、手機遭

駭客操控等後果。

預防之道其實不難，除了店家應不定期檢查自家張貼的

QRCode，以防遭不肖之徒更換，民眾自己也可以用三個簡單

步驟避免被騙。
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麥當勞驚傳駭客攻擊

台灣、南韓客戶及員工個資外洩

資安時事案例

TVBS新聞 周子馨 2021年6月11日

美國《華爾街日報》11日報導，麥當勞遭駭客入侵，美國、南韓、台灣全都

是受害者。麥當勞總公司表示，部分內部資訊及客戶、員工資料外洩，所幸

數量不多，麥當勞於南韓及台灣的相關部門已通報監管單位，並將聯繫客戶

及員工。

根據報導，駭客竊取了韓國和台灣消費者使用外送時填寫的電子郵件、電話

號碼和地址等資訊，部分台灣員工資訊也遭竊，包括姓名和聯絡資訊。麥當

勞表示，外洩的文件數量不多，但並未公開人數。麥當勞表示，外洩資料中

並不包括客戶付款資訊。

麥當勞說，美國當地消費者資訊並無外洩，且遭竊員工資訊也並非私人敏感

內容。另外遭竊的也包含美國員工和加盟商的業務聯繫資訊，以及一些餐廳

的內部訊息，例如座位容量和遊樂區的面積等。

麥當勞表示，所有餐廳的業務並未因駭客攻擊而中斷，此次事件亦非勒索攻

擊，過程中並未有駭客要求麥當勞支付贖金。
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個人資料保護法

間接取得個人資料時，什麼情況下可不必告知當事人？
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文/iThome

. 直接自當事人蒐集個資時，可免告知的情況之一。

2. 當事人自行公開或其他已合法公開的個人資料。

3. 不能向當事人或其法定代理人告知。

4. 基於公共利益而需要的統計，或是學術研究上有必要，而且資料須

經處理過而無從識別出特定的當事人。

5. 大眾傳播業者基於新聞報導公益目的而蒐集個人資料
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生活中的資安

資安人 2005 / 11 / 04  詹志文

安全是人、科技、流程的結合

從事資安工作是一個變動快速、有趣，又富有挑戰性的工作，也吸引不少人的投入。不過當

談到「安全」的時候，雖然這是與每個人均密切相關的事，但是每個人對於安全卻有各自不

同的定義，重視的程度也不一樣，此外，安全也是一種逐漸演進的過程，會隨著時間與技術

的推移而改變，資安人必須隨時注意有哪些新的威脅、新的技術，以及未來的需求，才能跟

的上時代的腳步。

要解析安全的定義，可以從人、科技、流程等三個方向來思考，跟人有關的部分包括對人的

訓練與認知上的建立、認證、實體安全、人員安全、資訊系統安全監督等，在科技方面則有

科技的層次、安全的準則、IT/IA（Information Technology /Information Assurance）的獲得

、風險評估、驗證與鑑定等，與流程相關的則有評估、監督、入侵偵測、警告、應變、回復

等流程，必須兼顧這三個領域，彼此間相互交疊管理，安全的範圍涵蓋實體世界與虛擬世界

，無論是軟體還是硬體都需要去了解，才能真正做好安全工作。

提供一個安全平台是所有企業的責任，若因為安全出了問題，導致服務受到影響，影響性便

相當大，例如假使ATM網路受到攻擊，則金融產業會受到重大的影響，每個人的生活也會面

臨不便，甚至招受損失，可見安全的重要性。

為何「人」才是最重要的關鍵呢？因為有人才會產生巨大的差異性，空有科技產品，但缺乏

由正確的人以正確的方式來使用正確的工具，仍然達不到預期的效果。事實上，安全的經驗

是透過從錯誤中學習，包括從自己與他人的錯誤經驗中，都可以得到參考收穫，當錯誤發生

時，光是責難並不能解決問題，而是要提出一套解決方案出來。一般來說，錯誤的發生也常

是出現在不同的區域，因此必須更全面性地看待發生問題的原因，如此一來，才能減少錯誤

發生的機率。

其實每個人對於「安全」的認知都不相同，包括自己本身是否認為「安全」真的很重要？這

些認知上的差異性便會對安全性產生影響，當發生資安事件時，除了直接負責資安工作的人

之外，其他人對於資安的關心程度，都會對企業發展造成影響。安全政策的推廣，影響最大

的是企業文化，也會影響到管理者的決策，身為一個資安從業人員，便具有跟主管解釋資安

重要性的義務。

「 人」是資安最重要的關鍵
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證照是評估資安人的標準

既然「人」的重要性那麼高，那又該如何尋找到正確的人呢？在人才聘僱的過程中，我們可藉

由證書、以往的職場表現，以及透過NDA（Non-Disclosure Agreement，保密合約）與其他合

約來管理，此外也可以透過內部與外部的教育訓練課程，借用顧問服務的輔導，來提升現有人

員的專業能力。

在企業中尤其是負責決策的人，對於企業文化、安全的認知，更是有決定性的影響，必須在企

業內部建立每個人的責任感，以及對工作與組織的認同感，在政策與制度上避免員工抄「捷徑

」，經常性地再次確認與驗證工作的成效，並防止特權被濫用，如此才能做好資安的管理工作

。

在資安工作的宣導上，對於訓練與教育的觀念上，其實是有差異性存在的，訓練的意義比教育

還要更為強勢，是告訴你該怎麼做，你就必須要去遵守，且需要所有的員工明瞭與接受這些規

範的意義與目的，透過政策的制定，告知員工需要遵守的方向，必須強制執行監控、監督工作

，並有明確的訓練步驟。

安全程序的制定，必須進行一整套的授權與稽核制度，定義哪些人可獲得授權，哪些人／事是

例外的狀況，而程序的制定必須要經過溝通的過程，並符合最新的實際狀況，以及配合管理系

統的支持才能夠成功。在道德觀的認知方面，主事者必須明確設定自己的預期想法，哪些事屬

於詐騙的行為，並避免公司資產被濫用，這些道德政策的聲明，必須由上到下去貫徹實行。

證書是評估一個人的能力的最好方法，可以了解一個人的訓練與教育的程度，了解對方的能力

範圍，以及建立專業能力與最基本的支援能力。此外，也可以透過工作轉換、職務的代理、訓

練與審視、角色與責任的定義、授權的過程、責任的分擔等方式，來進行人才的培訓工作，以

及告訴相關的人哪些是他必須知道的事，給予其最少的特權，並可透過專案管理的方式，根據

其達到的工作里程碑與目標，來進行工作的評估指標。

安全問題的挑戰分別來自內部與外部，此外還包括應用程式出錯、競爭對手的入侵、硬體的當

機等，必須採取預防性的維護措施，並對可能出錯的地方進行預先告知，便可減少安全問題發

生的機率。在當前的社會上，仍然有許多恐嚇、詐騙、個人資料被濫用的情形出現，此外像是

設備與儲存媒體的管理，如何建立應變計畫，以及了解新的風險與威脅，保持對新科技的了解

等，都是資安工作者所應該去了解的，此外資安人也需要保有創造力，對新事物保持興趣，擁

有嚴肅但是誠懇的工作態度，了解安全應變計畫，知道該如何達到目標，並有一顆永不放棄的

心，才是資安人的基本態度。資安工作者仍必須保持向他人學習的心，不斷地嘗試新的方法，

持續找到前進的動力，並了解每個人都有其不同的學習風格。

總結

最後，總結來說，安全意味著是不同的事面對不同的人，安全是人、科技、流程的組成，此外

，雖然安全是不斷在變動中的目標，但仍是可以達到的方向。由於美國正在推行沙賓法案，導

致企業對於CISO的需求增加，也加深了大眾對安全的重視，相信資安工作者在社會中的重要

性會日漸提升，在此與所有資安人共勉之。


