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第三方IT系統導致馬航客戶資料外洩長達9年

資安時事案例

iTjhome文/林妍溱 | 2021-03-04發表

馬航本周一以電子郵件通知客戶，第三方IT服務供應商坦承馬航飛行常客方案Enrich的

客戶資料外洩，時間橫跨2010年到2019年，強調身份或支付卡片等資訊未受影響

馬來西亞航空本周公告，其使用的第三方IT服務商系統導致馬航客戶資料外洩，時間長

達9年。

馬國媒體Malay Mail及Bleeping Computer分別報導，馬航本周一以電子郵件通知受到

影響的客戶。根據外流的客戶郵件顯示，馬航獲得第三方IT服務供應商通知飛行常客方

案Enrich的客戶資料外洩，外洩期間從2010年3月到2019年6月。

外洩的資料包括Enrich會員姓名、生日、性別、會員編號、會員級別與狀態。至於客戶

的行程、訂位、票券、或任何身份或支付卡片資訊，則未受影響。

馬航表示並未公佈「第三方IT服務」的細節，但指這起事件不影響馬航自己的IT基礎架

構和系統。而受影響人數也不得而知。

針對外流的客戶資訊，馬航也宣稱未發現個資遭誤用，用戶帳號密碼也沒有曝光。不過

為謹慎起見，馬航仍然呼籲用戶變更帳號密碼。

這起事件和東南亞另一知名企業新加坡電信（Singtel）資料外洩發生時間，間隔不到一

個月。2月間新加坡電信和律師事務所Jones Day、超市連鎖Kroger，因為採用的第三

方軟體廠商Accellion被駭，而淪為軟體供應鏈攻擊受害者，遭不明組織竊走重要資料並

勒索贖金，駭客揚言業者不付錢就要公開內部資料。

對此新加坡電信則澄清，被駭的Accellion系統為和內、外部分享資訊的獨立系統，不影

響該公司核心運作。
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猜猜我是誰詐騙升級

刑事局籲注意長輩與先求證

資安時事案例

Yahoo新聞 2021年3月15日

「猜猜我是誰」詐騙術翻新，刑事局今天表示，以往歹徒隨機致電並讓被害人猜其假冒身分

後行騙，最近卻已鎖定資訊並直接表明身分詐騙，呼籲民眾務必循原有管道求證。

刑事局今天發布新聞稿表示，詐騙集團看準高齡長者對3C產品使用熟悉度較低，也較少接收

媒體資訊，並容易對親友、晚輩產生信任和同情心理，便常偽裝成被害者親友進行「猜猜我

是誰」詐騙。

值得注意的是，以往「猜猜我是誰」詐騙手法，詐騙集團常隨機致電民眾，並請被害人依其

聲音和語氣猜測是哪名親友，藉此拉近關係後再著手詐騙；但警方近期發現詐騙集團在詐騙

前多已鎖定特定民眾，以及掌握其特定資訊，所以致電時已能率先向被害人表明其偽裝親友

身分，直接進行詐騙。

台中市一名在市場賣菜的60多歲李姓女子，日前在家中接到LINE陌生來電，歹徒自稱為其姪

子「小鈺」，並在聊天過程中透露積欠新台幣45萬元債務，急需李女匯款資助，但經濟拮据

的李女表示自己賣菜積蓄僅10萬元，「小鈺」便稱能先應急就好並承諾一週內還款。

愛護晚輩的李女便依約匯出10萬元至指定帳戶，她兩天後撥打LINE關切「小鈺」竟聯繫不上

，才循原有管道聯繫姪子，對方表示並未借錢，警覺受騙的李女才趕緊向警方報案。

另一名桃園市76歲王姓婦人日前也接到手機陌生來電，對方自稱是她平日看診的「陳醫生」

，因臨時急需用錢想商借40萬元，王婦因手頭錢不夠便未搭理；不料「陳醫生」隔日又再致

電商借10萬元，心軟的王婦未向本人先查證便匯款，直到數日後以市話聯繫正牌醫生，才發

現遭遇騙局。

刑事局呼籲，民眾平時上網若遇不明網路連結，切勿任意點選，以免手機被植入木馬或惡意

程式，導致個資外洩，成為日後歹徒施行詐術的把柄。

同時，建議民眾可加入「趨勢科技防詐達人」為LINE好友，可即時查詢網址、帳號的安全性

，或是下載「WHOSCALL」APP過濾手機不明來電；另外，若遇自稱熟識親友來電借款，務

必循原有管道向本人或其他親友求證，以免血汗錢受騙。

2

https://news.ltn.com.tw/news/society/paper/1307438/print
https://news.ltn.com.tw/news/society/paper/1307438/print


個人資料保護法

個資法 Q & A
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Q：個資法之公務機關中包含行政法人，何謂行政
法人？

Ａ：依據行政法人法第1條，所謂行政法人係指：『國家
及地方自治團體以外，由中央目的事業主管機關，為執行
特定公共事務，依法律設立之公法人。』。特定公共事務
須符合下列要件：
一、具有專業需求或須強化成本效益及經營效能者。
二、不適合由政府機關推動，亦不宜交由民間辦理者。
三、所涉公權力行使程度較低者。

舉例而言，國家中山科學研究院係為行政法人，依據國家
中山科學研究院設置條例第1條和第2條規定，為提升國防
科技能力，建立自主國防工業，拓展國防及軍民通用技術
，特設國家中山科學研究院，且國家中山科學研究院為行
政法人；監督機關為國防部。

參考資料：行政法人法、國家中山科學研究院設置條例

http://law.moj.gov.tw/LawClass/LawContentIf.aspx?PCODE=A0010102
http://law.moj.gov.tw/LawClass/LawContentIf.aspx?PCODE=F0000083
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資料來源:清流雙月刊／社團法人台灣E資安分析管理協會理事長、

中央警察大學資訊管理學系專任教授王旭正

生活中的資安
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