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哪些手機通ESS資安認證呢?

資安時事案例

小丰子3C俱樂部 2021年1月14日

日前發生台灣大哥大貼牌的Amazing A32出廠前就被植入木馬程式有資安疑慮，引起喧然大波

。為亡羊補牢，NCC除要求台灣大哥大需妥處A32 資安問題外，也新增規定「行動業者自有品

牌手機在中國製造者，須符合資安標準才可販售」及「中國品牌手機、行動業者自有品牌中製

手機將納入年度抽測標的」。消基會則呼籲政附應加速資安認證，加強資安管理的強度，確保

5G時代消費者電信消費的品質保障。

目前有哪些手機通過智慧型手機系統內建軟體資通安全檢測技(ESS標章)呢? 以下作一說明:為

保障消費者使用智慧型手機資通安全，政府在 106年3月3日公告「智慧型手機系統內建軟體

(Embedded Software on Smartphone Systems, ESS)資通安全檢測技術規範」，將手機內建

軟體資通安全檢測認證(ESS標章)分成初級、中級及高級三種資安等級。

NCC也曾於108年下半年針對電信事業108年第1季銷售量較高之10款不同品牌智慧型手機進行

抽測，經完成初測、複測及改善後，有9款手機通過測試，有一款手機兩次複檢都未通過。因

智慧型手機資安檢測並非強制性規定，108年抽測後也就不了了之。由於智慧型手機安全檢測

分屬NCC與經濟部所管轄，過去也未曾發生手機出廠前就被置入木馬程式的案例，所以智慧型

手機資通安全檢測大都被政府與業者所輕忽。A32的案例，暴露政府與電信業者對於手機資安

防護措施要求嚴重不足。

隨著智慧型手機與行動網路普及，網路上到處有危害資費的連結及APP，購買後的資安風險其

實是遠大於購買前。要保護個人使用手機的資料與隱私安全，NCC提醒大家要有以下良好使用

手機習慣的口訣:

一、三不：

1.不強行取得根管理者（root）

權限或越獄（JB）

2.不瀏覽可疑網站

3.不連接可疑Wi-Fi接取點。
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二、五要：

1.要定期更新密碼

2.要更新軟體程式及備份資料

3.要關閉未使用的Wi-Fi/藍牙/   

NFC等介面

4.連接的Wi-Fi接取點要開啟

加密防護

5.手機廢置前要刪除機敏資料。



防止駭客入侵 專家教你自保4招

資安時事案例

財訊 作者: 林宏達

台灣的駭客大會是台灣每年一度的資安大 會，許多特殊議程討論敏感攻擊案例

，不對媒體公開。

採訪當中，我們遇到資安專家都會問，「你如何保護自己的資訊安全？」以下是

資安專家的4個自保方法。

1、如何管密碼。創造幾個複雜的密碼片段，加在一起使用，例如，你有4段不同

的密碼，上甲網站時，你用的是A密碼加B密碼，上乙網站時，則用B密碼加C密

碼，這樣遠比萬用密碼安全，也簡化記密碼的負擔。

2、把公司和私人郵件信箱分開。很多人為了方便，把公用郵件和私人郵件都寄

到同一個信箱，這會讓駭客容易一手掌握你所有資訊，把不同用途的信箱分開，

不但便於管理，也能降低資安風險。

3、更新軟體。手機和電腦系統廠商都定期會提供軟體更新檔，許多是修補已被

駭客發現的漏洞，更新能降低被攻擊的風險。

4、使用手機要小心。如果是安卓系統的手機，安裝App，會被要求跟功能毫不

相關的權限，如手電筒程式要求存取通訊錄的權限，就要小心是不是間諜軟體，

不要給App和用途無關的權限。也有駭客會製作假App，安裝程式前一定要看清

楚。
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https://news.ltn.com.tw/news/society/paper/1307438/print
https://news.ltn.com.tw/news/society/paper/1307438/print


個人資料保護法

基隆正義哥翻帳單

「寄垃圾給原主」 違反個資？

律師給答案

ETtoday新聞雲 2021年01月07日 12:43   記者劉昌松／台北報導

基隆正義哥受不了民眾亂丟垃圾，翻出垃圾中的帳單寄回「物主」，引

起刺探蒐集個資的疑慮，但律師李尚宇認為，民眾隨處丟棄垃圾，應可

預期會被人撿走，正義哥翻垃圾目的並非獲取不法利益或損害他人利益

，且沒有「開拆信封」的行為，應無觸法問題。

李尚宇指出，《個人資料保護法》立法目的是「規範個人資料之蒐集、

處理及利用，以避免人格權受侵害，並促進個人資料之合理利用」，罰

則明訂「意圖為自己或第三人不法之利益或損害他人之利益」，而任意

蒐集、處理及利用他人個資，可處5年以下徒刑，得併科1百萬元以下罰

金。

依照新聞報導，亂丟垃圾的民眾應該知道，該處地點並非合法垃圾集中

處所，可以預期垃圾會被人翻動或撿走，如果有覺得重要的東西，也應

該會先自行銷毀、嘎碎等處理，而基隆正義哥因看不下環境髒亂，想把

垃圾寄回讓民眾感受雜亂，目的並非獲取利益或損害他人利益，應不至

於觸犯《個資法》。

李尚宇表示，翻查帳單的行為，另外還有可能觸犯《刑法》妨害秘密罪

，但與這起個案最接近的犯罪態樣，是可處拘役或9千元以下罰金的「無

故開拆或隱匿他人之封緘信函、文書或圖畫」，而報導中的正義哥似乎

也沒有「開拆信封」行為，也無違法問題。
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輕鬆學資安

4



5



6



7



8


