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少安裝「未知來源應用程式」！

Android出現全新勒索病毒強制綁架首頁鈕

資安時事案例

CTWANT 廖梓翔 2020年10月13日

各位使用手機的民眾，真的要少安裝一些來路不明、你又無法判斷安全性的應用程式。

近日微軟的團隊釋出一份最新的報告，表示目前Android系統上出現全新的勒索病毒，他

會透過綁架首頁鈕來癱瘓手機，好在的是，該款勒索病毒的程式碼太過簡單，無法通過

Google Play的檢測，目前僅出現在一些論壇、第三方渠道上。

根據微軟官方部落格最新的研究報告，Microsoft Defender研究團隊日前在Android系統

上發現全新的勒索病毒「MalLocker.B」，這款病毒在入侵Android系統後，就會跳出勒

索通知視窗，要求使用者繳交贖金。同時這款病毒也會阻擋使用者使用手機上的其他功

能，讓用戶可以將手機進行系統還原。

而這款病毒最特別的地方在於，他的啟動模式非常的特殊，他是透過電話通知來啟動的

。而如果用戶在看到勒索病毒視窗、想要按下手機上的首頁鈕、跳過勒索病毒視窗的話

，勒索病毒就會開始啟動攻擊程序，讓你的整台手機檔案上鎖。

微軟表示，好在這款勒索病毒的程式碼撰寫太過簡易，無法通過Google Play的審查機制

，目前「MalLocker.B」的感染途徑都是一些論壇、網頁廣告、第三方渠道等等，微軟也

在文中建議各位使用者，請不要隨便安裝來源不明、安全性不明、自身無法判斷安危的

「未知來源應用程式」，建議還是透過Google Play來進行軟體的安裝與使用。
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小心詐騙！

瘋傳愛迪達週年慶「3100雙鞋免費送」 逾2萬人點下去

資安時事案例

東森新聞 2020年9月28日

全台百貨公司的週年慶將接力開跑，店家紛紛推出優惠，民眾也摩拳擦掌，準

備血拚一番。不過近日臉書、LINE瘋傳一則「Adidas週年慶典，為每個人免

費提供3100雙鞋子，T恤和口罩」，看似超好康優惠，其實是詐騙，提醒民眾

要多加留意。

臉書粉絲專頁《Cofacts 真的假的》指出，這則訊息從27日開始在網路瘋傳，

「光是一天就收到350次LINE查詢、網頁超過28000次點閱」，不過民眾千萬

別看到「免費」就眼睛發亮點進去，因為這其實是詐騙訊息，可別點進去，因

為那是詐騙訊息，Adidas官方網站並沒有此活動相關資訊。
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《Cofacts真的假的》表示，這個手法不是新招，而是過去「免費貼圖詐騙」
的進化版，核心是「要求受害者分享」，透過號稱「活動不收費」，吸引大家
轉傳，釣魚模式包含「問卷一頁式」詐騙的問題，讓人不自覺一題一題點下去
，再利用「限量倒數」來製造急迫感，讓網友覺得不搶就沒機會，甚至會利用
「要求分享」，達到短時間大量擴散的效果，最後再用「假留言區」騙取信任
，讓人覺得已有其他人參與，降低戒心，進而上當受騙。

如果民眾上鉤一頁一頁點下去，網頁就會要求填寫地址與詳細資訊，並導到外
部網站、下載來路不明的程式。

而不少網友也都有收到親友轉發，則忍不住感嘆「丟這種連結給我的，都封鎖
了」、「早上收到2個人發這個給我」、「今早才幫大媽同事解釋這個，她的
群組老人一堆在傳」。

（封面圖／翻攝自詐騙網頁）
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個人資料保護法

個資法問與答

資料來源：法務部

Q：有關已離職之公務人員得否請求原服務機關刪除其任職時於
政府研究報告所載該員之個人資料？

A：依個人資料保護法第11條第3項之規定：「個人資料蒐集之特

定目的消失或期限屆滿時，應主動或依當事人之請求，刪除、

停止處理或利用該個人資料。但因執行職務或業務所必須或

經當事人書面同意者，不在此限。」公務人員雖已離職，如

其特定目的仍繼續存在（該個人資料屬於依政府資訊公開法

第7條所定應公開政府研究報告之一部分），尚不得請求刪

除、停止處理或利用該個人資料。

5



key logger 鍵盤側錄程式

輕鬆學資安
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