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個人資料保護法

資安時事案例

在網路上(臉書)公布親友照片或影片，
是否適用個人資料保護法?



三倍券簡訊恐有詐！

防詐騙護個資

必認明2組專用號碼

資安時事案例

早安健康 新聞中心李宇涵
不少人應該都收過朋友或其他人，用LINE傳來免費貼圖活動，號稱只要傳給三個人，或
者填入集團找上門。
【早安健康／李宇涵報導】振興三倍券預購熱潮逐日攀升，目前預購紙本券已突破820萬
人，詐騙集團趁虛而入出險招，近期有民眾收到手機簡訊，指稱申請資料錯誤，審核未
通過，要求點入網址重新驗證身份。政府各部門呼籲，這是假訊息，請民眾勿受騙，刑
事局也列出3種三倍券詐騙手法，大家務必要小心！ （編輯推薦：振興三倍券預購怎麼
買、怎麼領、怎麼綁定？懶人包＋實例說明一次看懂）

經濟部：不會要求民眾輸入個資

有民眾預購三倍券後，收到手機簡訊「行政院振興三倍券。親愛的用戶您好，您所申請
之行政院振興三倍券預購方案由於相關資料有誤或不符，因此審核未通過，收到此訊息
後，請儘快進入連結網址，重新完成身分驗證。避免無法完成預購，影響至個人權益。
」經濟部表示，預購完成後，政府會寄發訊息，內容是提醒民眾「可到取貨的通路，輸
入取貨序號 、領取紙本三倍券。」並不會要求提供個資的簡訊，請民眾絕對不要點入來
路不明的網址。
行政院：政府只有兩種手機號碼是真的

行政院強調，政府不會主動打電話通知，更不會寄發簡訊索取個資；至於通知領券的簡
訊內容，絕對不會出現「網址」，要分辨消息真偽，只有2個號碼才會通知民眾「領券」
：
（1）886911510966

（2）886903447788
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刑事局：三倍券有3種詐騙手法，年長者需特別小心

為防範振興三倍券詐騙猖獗，刑事局也提醒民眾三種詐騙可能手法，請民眾
多加注意。若發現有以下情形，民眾可打「1988紓困振興專線」，或者「
165反詐騙專線」。

假網拍：利用社群網站，以低價販售三倍券，引誘民眾匯款。請民眾勿透
過社群網站購物，高額交易務必面交。

網路釣魚：以「請領三倍券」、「兌現」或「優惠活動」等名義，要求民
眾點擊連結。請民眾絕對不要點開簡訊挾帶的網址。

假代辦：以「代辦領取三倍券」或「兌現」等名義，詐取民眾個資或手續

費。請民眾依照政府公布流程「親自」辦理，或者委由親友代領，
勿信來路不明的代辦廣告、宣傳，年長者要特別注意。
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小心臉書粉絲專頁被盜！十招教你自保

資安時事案例

三立新聞 記者谷庭／台北報導 109.9.4

自今年6月以來，資安廠商趨勢科技發現Facebook粉絲專頁被盜的情況愈趨嚴重，

網路犯罪分子瞄準來自台灣、印度、澳洲、加拿大及菲律賓等國家的知名臉書帳號

和粉專下手，駭客透過假冒的山寨版Facebook官方帳號在名人的粉絲專頁上標註

名人或帳號，聲稱其遭到舉報，必須重新驗證帳號密碼才能恢復，接著引導心急如

焚的使用者至釣魚網頁，一旦輸入資訊，網路犯罪分子就會接管此帳號，並在24

小時內變更大頭貼照和帳號名稱，將其再製成另一個Facebook「偽官方」帳號，

欺騙更多無辜受害者。

目前偵測到被駭客用來進行粉專網路釣魚的山寨版Facebook官方帳號已有120到

180個，平均每天就有三個名人帳號被盜，甚至遭到拋售，趨勢科技也整理出這些

駭客手法，民眾看到務必提高警覺。

山寨Facebook假帳號，會使用與官方帳號極為相似的大頭貼照與名稱魚目混珠，

如ə、ı和ɾ，例如：Fecebook and PrIvacy、Fəcebook System Corporation、Re-

confiɾmFacəbook等，讓原帳號持有者誤以為是正式官方帳號以落入陷阱。當發現

帳號被盜，想要改回原始名稱時，又必須等待Facebook進行漫長的人工審核程序

，導致越來越多受害者乾脆直接建立新的Facebook帳號，而非等待審查結果。

另外山寨版Facebook官方帳號所有的偽造頁面都會不斷出現文法錯誤，合法的

Facebook官方帳號在名稱旁會有認證徽章。使用者可以透過以下四種方法，立即

判斷帳號是否可疑：

1.使用者名稱

合法使用者名與帳號名稱幾乎相同，假帳號的使用者名稱和帳號名稱可能彼此之間

沒有關係。

2.關於使用者

這裡可能會提供帳號所有者的基本資料，被盜帳號可能會出現可疑內容，能夠輕易

地和網路公開資訊進行比對。

3.粉絲專頁資訊透明度

這裡會顯示對粉絲專頁作過的編輯，如粉絲專頁建立時間和原始註冊的名稱。
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4.帳號相片
在帳號裡找到的相片也可以看出活動記錄，被盜帳號通常只會上傳一張
Facebook圖示讓駭客用來變更帳號的大頭貼照。
聲稱其遭到舉報。 （圖／趨勢科技提供）

另外對於訂閱平台廣告的品牌，可能會發生信用卡資料被盜用，及品牌資料和
粉絲資訊被輕易的被取得，這些都會對業務造成不良影響。使用者可以牢記下
列建議，保護自己免於這些威脅：

Facebook審查不會被公布到動態時報上

如粉絲專頁被舉報，FB審查員會審查貼文是否違反社群標準，其審查會以非公
開地方式保密進行，互動不會被張貼到動態時報上。

社群媒體平台對企業粉絲專頁的詢問和請求會更快地回應

企業粉絲專頁可能有敏感的財務資訊，如果企業粉絲專頁受到這些威脅影響，
請立即回報並要求Facebook反應。

Facebook不會將外部網域連結用於內部流程和通知

一旦訊息或貼文內包含外部連結，請立即向Facebook舉報該頁面。

為帳號啟用雙因子身份認證（2FA）
踢除可疑管理員

粉專內可能有被駭客加入的管理員，應該馬上將對方停權，如果是原先有其他
管理員帳號被盜尚未拿回，最好也先將此帳號停權，等到他的帳號救回時再恢
復權限，以防止駭客利用管理員的權限繼續控制粉絲專頁。

安裝並啟用能夠偵測和封鎖惡意網站的多層次保護系統
個人用戶請使用防毒軟體，可立即攔阻危險網頁或駭客攻擊。

小心臉書粉絲專頁被盜！十招教你自保 (二)
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個人資料保護法

在網路上(例如：臉書)公布親友照片或影片，

是否適用個人資料保護法?

按個資法第51條第1項第1款規定：「有下列情形之一者，不

適用本法規定：一、自然人為單純個人或家庭活動之目的，而蒐

集、處理或利用個人資料。」自然人為單純個人活動目的，而將

其個人資料(例如照片、影片或電話)，於網路上分享予其他友人

等利用行為，尚無本法之適用。

但是，若上述行為有侵害民眾隱私者，受害人仍可以依民法

第18條、第184條及第195條等規定，請求法院除去侵害或防止侵

害及損害賠償。

資料來源：法務部法律字第10203502790號函

NII財團法人中華民國國家資訊基本建設產業發展協進會
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netizen 網路公民

輕鬆學資安
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資料出處：NII產業發展協進會

netizen 是由 net 和Citizen兩個字相結合的

名詞，翻譯為網路公民，用來形容利用網

際網路來參與網路社群或網路社會活動的

人，這個名詞也可以用來形容花很多時間

在網絡上的人。


