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華女線上座談誤上釣魚網站

遭跨國詐騙集團竊個資

資安時事案例

世界新聞網 109.6.15

新型冠狀肺炎疫情讓不少公司改為在家工作(work from home)的模式，線上會議也
成為疫情期間民眾愛用的溝通方式，但卻有不法分子利用此形式行騙；日前一名華
女在線上參與座談，遭到跨國詐騙集團利用所謂「線上會議」來散布釣魚網站，信
用卡等個人資訊遭到詐騙。
華女小凡(化名)日前透過臉書得知有非營利組織將舉辦會議，該會議需事先透過網上
訂票平台Eventbrite註冊，在成功註冊後，小凡收到一封電郵成功註冊活動的電郵；
等到接近線上會議時間時，她點進由主辦方寄來的會議連結，但網站卻顯示無法進
入會議，而網站上也沒有其他相關資訊。
想到事前主辦方曾在臉書上發表文章，表示將在臉書粉絲團內直播，不過等了許久
，卻仍未見到直播連結，後來一名網友以個人臉書在活動文章下回文，並貼上一條
連結說：「請點連結看直播」，由於擔心錯過會議重點，小凡也不疑有他，點了進
去。
在進入網站後，影片先開始了幾秒，之後網站顯示「該直播需要加入會員才可繼續
觀看」，小凡立刻點進加入會員，並輸入自己的姓名與信用卡號，送出後系統顯示
已寄一封電郵到小凡的信箱，而她還需再電話聯絡客服後才能開通帳號，「原本我
還想著要聯絡客服，結果網路銀行寄來簡訊，說我剛剛在跨國網站上刷了一筆一元
的費用，而該網站的地址在印度，我這時候才開始起疑。」
沒多久主辦方在臉書回文，並貼上會議直播連結，小凡順利進入會議；在會議直播
的同時，臉書旁邊的討論串，開始有網友分享自己也點進去釣魚網站的事情，小凡
才意識到恐遭身分盜竊，之前的那個網站是跨國詐騙集團利用線上會議散布的釣魚
網站。
小凡表示，30多名參與線上直播者中，加上自己至少有五人的資訊遭詐騙，小凡趕
緊聯絡銀行要求鎖卡並更換一張新的信用卡，才未造成更多損失。
據了解，有證據顯示由於疫情關係網路使用量大增，也讓有心者利用此機會詐騙，
網路攻擊的數字急劇增加；專家表示，在參加線上會議時，如果發現有可疑連結、
或是非主辦方的會議參與者以「丟炸彈式」的重複發文，民眾就應該提高警覺。
專家說，通常在線上會議詐騙的方式包括與民眾索取密碼、更改隱私權設定、開啟
參加者通知，或進一步要求信用卡、金融卡卡號以及個人資訊等，而若有民眾在參
與會議期間發現詐騙行為，也應該立即向主辦方舉報，以防止更多人遭到詐騙。
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駭客研發假蘋果充電線！一插偷光資料

資安時事案例

三立新聞 科技中心／綜合報導
駭客入侵的手法又多了一種！現在就連蘋果Lightning線都得當心了，因為
有駭客成功研發出外觀跟蘋果原廠一模一樣的Lightning線，不過裡面卻有
惡意晶片會攻擊軟體，只要把這條線插進你的iPhone或電腦，駭客就能趁
機竊取你的資料。

世界駭客大賽Defcon，有資安研究員跟大家介紹一條自製改裝Lightning線
，其實外表就跟我們一般蘋果原廠的線沒有任何差別，所有人基本上根本
無法分辨，但這條駭客線一插上手機或電腦，還會正常的充電與傳輸資料
，就連iPhone或電腦也無法偵測它是一條有問題的線。
不過這條駭客線內含Wi-Fi無線晶片，每次它連接裝置時，立刻就會變成一
個Wi-Fi熱點，連線距離是300英尺，只要駭客登入IP後，你的iPhone或
Mac形同門戶大開，駭客輕鬆可以動手腳，竊取密碼、連上網進行遙端操縱
。

資安專家說這樣的線早已流入市場上很長一段時間，而且這種技術不是
Lightning的專利，其他USB 線材都能運用，建議民眾購買充電線，還是選
擇原廠，貪便宜亂買充電線，小心資料文件全被有心人看光光。
（谷庭報導）
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個人資料保護法
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資料來源:國家發展委員會

一、按個人資料保護法（下稱「個資法」）就未成年人權利行使之年齡並無特別

規定，是關於未成年人行使個資法上相關權利，應回歸適用民法有關行為能

力之一般性規定，合先敘明。

二、次按個資法第5條規定：「個人資料之蒐集…應尊重當事人之權益，依誠實信

用方法為之…」。此外，同法第7條第1項規定：「…第19條第1項第5款所稱同

意，指當事人經蒐集者告知本法所定應告知事項後，所為允許之意思表示。」

第8條第1項規定：「公務機關或非公務機關依第15條或第19條規定向當事人蒐

集個人資料時，應明確告知當事人下列事項：…」其立法理由係以同意對於當

事人權益有重大影響，自應經明確告知應告知事項，使當事人充分瞭解後審慎

為之。又同法施行細則第16條規定，告知之方式，應以足以使當事人知悉或可

得知悉之方式為之。

三、據此，本件教材業者欲基於當事人同意，蒐集未成年學童之個人資料，除應注

意業者以贈品誘使學童提供個人資料，是否已違反個資法第5條之誠實信用原

則外，業者另應踐行個資法第8條第1項相關法定應告知事項，徵諸上開立法理

由，應使當事人得以充分瞭解後審慎為之，是業者之告知方式應符合學童之年

齡、生活經驗及理解能力，以容易理解、清楚簡單之語言或文字為之，並使該

學童得以充分瞭解其個人資料之後續利用。倘教材業者未完整踐行告知，或其

告知對象無法充分瞭解其個人資料之後續利用，則未能符合個資法第7條第1項

之規定。另蒐集者就當事人同意合法要件之事實，應負舉證責任（同法第7條

第4項規定參照），併予敘明。

四、是有關本件教材業者以贈品利誘學童提供個人資料一節，是否踐行告知，抑或

有其他違法蒐集、處理或利用個人資料之行為（如前述違反誠實信用原則之情

事），仍應依個案事實審認之。

【個資法即時通】有關教材業者以贈品利誘學
童提供個人資料所涉個人資料保護法之合法性？

個資法問與答



Misfortune Cookie 不幸小餅干

輕鬆學資安
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資料出處：iThome

影響軟體的HTTP cookie管理機制有一項錯誤，使

攻擊者可以發送經由改造的HTTP cookies攻擊該漏

洞，並毁損記憶體、變更應用的狀態，進而遠端取

得管理員權限，導致裝置使用者的不幸，並在侵入

閘道之後，即可使LAN環境下的裝置面臨中間人攻

擊（man-in-the-middle）的風險，安裝惡意程式或

是永久改變其設定，此路由器安全漏洞命名為

Misfortune Cookie。

http://www.ithome.com.tw/

