
資訊安全維護

不要開啟來路不明的郵件或可疑的附件、檔案。

口罩預購簡訊「附連結」？健保署：詐騙、別點

請小心您收到的Email，究竟是真是假？！
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口罩預購簡訊「附連結」？ 健保署：詐騙、別點

資安時事案例

華視台北市 / 蘇偉樺綜合報導 109.5.7

我國為防疫武漢肺炎(COVID-19)祭出的口罩實名制，現在已經能透過網路、超商預
購，但衛福部健保署近日發現，有不肖份子利用「釣魚簡訊」來騙取民眾個資、錢
財，因此健保署也提醒，預購口罩系統不僅不會寄送「送貨失敗」的簡訊，更不會
附上「連結」，呼籲民眾別受騙上當。
口罩進化詐騙也進化! 健保署：預購簡訊不會有連結

健保署表示，近期發現有詐騙集團廣發「釣魚簡訊」，剛開始的簡訊為「包裏已派
發請您及時查收」、「預計送貨日○月○日，請確認地址」，現在最新的内容是「
你所郵寄的包裏已退回(涉嫌違規操作)請盡快確認退貨地址」，並附上釣魚網站連結
，而民眾一旦點擊，很可能就會被詐騙集團騙取帳號、密碼，開通手機小額付款，
造成金錢損失。

健保署指出，「釣魚簡訊」的犯罪手法屢見不鮮，若民眾不慎誤觸釣魚網站，導致
手機中毒，可以請信用卡公司停卡，並通知電信公司關閉手機小額支付功能，避免
財物損失。
電話催保費?! 健保署：只會正式公文告知...

此外，健保署也提到，有詐騙集團會假冒政府機關，並以電話通知健保費欠繳，來
催繳保費等手法，企圖騙取民眾個資及錢財，健保署提醒，官方催繳保費都會以「
正式公文」告知，不會以電話通知，請民眾務必注意小心，切勿上當。

健保署再次強調，健保署不會主動以電話語音、簡訊及LINE，通知民眾有關健保欠
費、鎖卡或違規使用的情形，更不會要求民眾匯款、回電、或點選連結，目前健保
欠費也不會導致民眾被鎖卡或影響就醫權利，當接到疑似詐騙電話，請立即掛斷，
撥打警政署165反詐騙專線查證，或撥打健保諮詢服務專線：0800-030-598或4128-

678(不須加區域碼)，手機請撥02-4128-678
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請小心您收到的Email，究竟是真是假？！

資安時事案例

發布單位:TWCERT/CC

一、近期發現「竄改商務電子郵件」詐騙案例近期案例，臺中市某鞋品貿

易公司遭詐騙集團鎖定，掌握林姓業務與國外合作公司(下稱A公司)有一筆

應付款項，仿照A公司業務的電子郵件帳號「xxxxxdaixx@163.com」，設

立名稱相似的「xxxxxdeaixx@163.com」假帳號發信給該名林姓業務，謊

稱原帳戶因稅務問題進行整併中，要求變更匯款帳戶至瑞典北歐斯安銀行

之境外帳戶，林姓業務所屬公司因與A公司長期合作，遂不疑有他，直接以

傳真銀行方式匯出臺幣數十萬元。孰料5天後，A公司通知並未收到匯款，

林姓業務連忙找出當初聯繫之電子郵件內容，發現假帳號竟多了1個e字母

，「e」字之差使公司損失達數十萬元。

二、經分析是類詐騙手法略述如下：

(一) 詐騙集團攔截被害人公司交易信件，並申請與企業客戶電子郵件地址
相似度極高的假郵件使之混淆(如前揭案例僅多一個字母「e」，歹徒所設立
「xxxxxdeaixx@163.com」電子郵件與原本使用「xxxxxdaixx@163.com」
極為相似)。

(二) 模仿原本往來郵件的語氣發信給被駭企業之客戶，騙取企業或客戶變
更匯款帳戶，藉機詐騙被害人將貨款匯至詐騙集團所預設帳戶。

(三) 取得企業客戶的信任而匯款，俟原受款客戶反映未收到貨款時，方知
受騙。
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個人資料保護法
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蒐集個資必須符合特定目的，蒐集者必須盡到告知義務外，個

資當事人也有可行使之權利，包括了查詢、修改、補充個資，

要求提供個資副本、要求停止蒐集、處理、利用個資，或者要

求直接刪除個資，而且這些權利是不得被事先要求放棄或以合

約限制的(見圖一)。

認識個人資料保護法

資料來源:作者：劉若芬 / 臺灣大學計算機及資訊網路中心程式設計組幹事

圖一：個人資料之當事人所擁有之權利
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資料出處：i-Security 

由於手機簡訊已經成為溝通的主要方式之一，許多

廣告商開始透過隨機選取號碼的方式，隨意發送廣

告簡訊至手機使用者。此即為手機垃圾郵件cell 

phone spam，又稱「SMS spam」(垃圾簡訊)；手

機簡訊的問題除了煩人之外，甚至還被詐騙集團用

於詐騙手段之一。


