
下載後刪不掉！15款地雷APP曝光

個資法規定的個人資料

108年12月號

臺東林區管理處政風室

Hotspot 熱點

盜帳號、亂刷詐騙！ QRCode支付難辨真偽

多ㄧ分保密警覺，少一分洩密風險。

資安時事案例
輕鬆學資安

個人資料保護法
數位學習 107年資安動畫金像獎

方便不隨便行動安心Pay

機

公 務
資訊安全維護

https://www.youtube.com/watch?v=K7qq1bz8n-c

第1招提高警覺留意特定特徵。

第2招是小心假冒陷阱。

駭客常以一頁式網頁假冒網購商城，

以廣告形式刊登在社群或入口網站，

第3招安裝防毒軟體。 資料來源:自由時



下載後刪不掉！15款地雷APP曝光

專家：千萬別點

資安時事案例

TvBs 新聞網 張中宜 2019年10月28日

智慧型手機內的APP五花八門，不少使用者會下載各種APP來玩玩看，但

若一個不小心，恐就會下載到惡意APP！資安公司Sophos日前就公布1份

調查，並列出15款內含惡意廣告軟體的APP，提醒民眾若誤載這些APP，

不僅時不時會跳出惡意廣告，下載後甚至「想刪都刪不掉」。

資安公司Sophos表示，近日他們的團隊在Google Play商店中發現15款惡

意APP，這些APP通常會偽裝成「實用的工具程式」，藉此吸引用戶下載

至手機，Sophos指出，一旦下載惡意APP後，不僅時不時會跳出惡意廣告

，該應用程式的圖案還會從桌面消失，或是偽裝成其他APP，導致用戶難

以搜尋到並刪除。

https://news.sophos.com/en-us/2019/10/08/icon-hiding-android-adware-returns-to-the-play-market/


TBVS 新聞畢倩涵吳東祐 2019年11月4日

不少支付APP，都會給合作店家QRCODE立牌，民眾掃描後付款，但像在國外就發生假的

QRCODE碼詐騙，而且消費者也能當賣家，如果是自己的帳號被盜用，再讓不肖人士提供假

的QRCODE，涉及金錢交易也有詐騙疑慮，金管會坦言將訂控管機制。

記者畢倩涵：「現在餐廳會提供，像這樣的QRCode，民眾掃描就能付款，但萬

一這QRCode是假的，民眾可能會掉入詐騙陷阱。」

圖／TVBS

肉眼根本很難辨識，QRCODE的真偽，雖然每個牌子，都有支付業者的招牌，

但想要冒充，只要有心都辦得到，這是商家對消費者，萬一民眾是賣家呢。

記者畢倩涵：「假設我要對方加我的LINE，我可以自己設置一個QRCode，不過

不肖業者想要造假也有機會。」

正常的管道，你可以在通訊軟體，建立自己的QRCODE，不過詐騙集團，很有

可能，盜用你的帳號，如果對話中涉及匯款、支付、任何金錢往來，民眾在不知

不覺中，錢都送給不肖業者。

從LINE、到街口支付，以及歐付寶，都是下載APP，就能掃描付款，不論是飲

料店、餐廳，或是停車費都可以用它付款，公家單位或是店家，QRCODE詐騙

狀況較少，現在個體戶販賣東西頻繁，臉書、通訊軟體，QRCODE可能會被盜

用，因此防偽很重要。

金管會主委顧立雄：「財金公司來做這個QRCode，他的目的就是在防偽，再造

成避免太多的QRCode，沒有一個安全性。」

QRCode掃描運用，金管會官員坦言，缺乏控管，國外也曾發生偽造的案例，官

員們還得盡快防堵，支付出現的漏洞。

資安時事案例

盜帳號、亂刷詐騙！ QRCode支付難辨真偽

https://news.ltn.com.tw/news/society/paper/1307438/print
https://news.ltn.com.tw/news/society/paper/1307438/print
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個人資料保護法
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Hotspot 熱點

輕鬆學資安

參考資料： i-Security

指在公共場所提供無線網路服務

的地點，使用者可以使用自己的

筆記型電腦，透過Hotspot的無線

基地台上網。

http://www.i-security.tw/

