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民視新聞網 2019年6月25日

公部門再次爆發資安危機！銓敘部緊急公告，發現22日時有近59萬筆公務員個

資被刊載在國外網站上，內容包括職稱、單位，姓名和身分證字號。儘管銓敘

部表示，外洩的都是舊資料，實際受影響的大約24萬人，已經通報行政院資安

處補破網。

資安危機風暴這回吹向低調平靜的銓敘部，傳出有59萬筆文官資料外洩。據了

解，2005年到2012年間，59萬筆公務員審查資料，被發現刊載在國外網站，等

同姓名、身分證字號、服務單位和職稱，全都被人看光。

銓敘部預估，有24萬3千人可能實際受到影響，所以除了通知當事人，提高警

覺，也通報政院資訊安全處，著手補破網。因為目前還無法確認駭客來自外部

，還是單位有內鬼。如果找不出漏洞，公僕的資訊難保不會持續外流。特別是

消息曝光隔天，銓敘部正在進行資網招標。

銓敘部，從國民政府時期，就把關公務員進用，數十年掌握的文官資料，為數

非常可觀。特別是大選將至，各方網路攻擊動作增加，如果單位還來不及防堵

，公僕的權益令人擔憂。

（民視新聞／葉郁甫、宋弘麟、楊柏玨、李志銳台北報導）
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相似度99%！ 駭客偽「宅配網」 詐單號騙個資

TVBS 新聞網林旼叡柳中屏 2019年7月16日

民眾查東西各式各樣生活資訊都靠網路，現在一頁式詐騙進階版很難預防，像

知名的宅急便竟然被駭客盯上，製造出相似度99%的網站，來騙取民眾輸入運

送資料，同時個資、地址、手機全都外洩，有防毒軟體業者調查發現，去年整

年下來，可能這類型的詐騙模式有將近2000筆，但今年才7月就快到3000筆。

記者林旼叡：「我們在超商寄宅急便，通常是2個工作天內會收到，但現在要

注意，網路上有宅急便的詐騙網，他們(詐騙)會趕在你的貨物抵達之前，寄假

的貨給你甚至跟你收錢。」

就是這假詐騙網，左邊右邊哪個是真的看不出來，因為仿冒度高達99%，唯獨

網址不一樣，或輸入資料查詢後查不出來，但當你這時發現不對勁已經太晚。

詐騙網看準民眾輸入訂單編號，查運送進度，能換來個資包含地址手機，資料

出來後，馬上能仿造一套假的，趕在真正貨物抵達前，送假貨到你家門口騙錢

，或把偷來的資料轉售出去。

防毒軟體公司產品行銷經理朱芳薇：「去年發現類似一頁式詐騙案例，大概將

近2000筆，可是到今年7月份，已經發現到將近3000筆，或你網址的大小寫，

大寫的L跟小寫的i來做，他可能用這樣的方式魚目混珠。」

快閃1天的假網站，消費者、業者根本難以追究損失，只能提醒民眾瞪大眼睛

別被騙，如果要防，建議多用業者開發的APP，避免去點異常便宜的商品網，

也有防毒軟體能下載幫你篩選網站安全，更注意逢年過節前，買3C產品玩具

電腦商品卡，都是詐騙鎖定偽裝的網站，民眾挑便宜注意，別從一開始選商品

到後續拿貨，個資、錢被騙光還拿個假貨。
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key logger 鍵盤側錄程式

輕鬆學資安

資料出處：iThome

間諜程式的一種，可直接側錄使用者在鍵盤上輸入的所

有字元，並將這些側錄得到的字元記錄在一個純文字的

log記錄檔上。駭客利用這個log記錄檔，可以知道使用

者之前在這台電腦上輸入的所有內容，當然也包括屬於

私密的網路銀行、線上遊戲的帳號及密碼等。

http://www.ithome.com.tw/

