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資訊安全維護

時時注意公務保密,處處留意機關安全
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手機垃圾簡訊

資安時事案例

◎社群網站買牛排付款後賣家人

間蒸發

◎詐騙還是？一次搞懂IG、LINE

、臉書認證帳號真偽

數位學習

◎資安大帝國

https://www.youtube.com/watch?v=IHcqnbqIpRs


民視 2018年11月12日

每年11月11日前後，不少電商業者、拍賣網站都會祭出「光棍節」優惠，推出破盤價吸引消費

者！不過光棍節卻也變成詐騙集團出籠高峰，一名37歲陳姓男子，花了3000多元，在社群網

站購買牛排，沒想到付了款賣家卻人間蒸發，警方獲報，全力偵辦。

牛排在烤盤上煎的吱吱作響，鮮嫩肉汁，不斷流出，看起來超可口。不少民眾，想吃牛排，會

上網搶便宜食材，回家自己料理，沒想到現在卻有不肖業者，趁著光棍節商機，詐騙民眾。

住在台中的37歲陳姓男子，就是看到這篇臉書拍賣社團貼文，標榜20公斤一箱一刀200元，0

元起標，油花均勻的「厚實沙朗牛排」，一口氣買了3350元。隨後賣家也積極連絡，說只要先

匯款，就會馬上出貨，沒想到苦等了一個多月，牛排不但沒收到，連賣家都人間蒸發。

刑事警察局預防科警務正韓智先說：「她（賣家）就說因為我的男朋友，之前在牛排店工作啊

，這個店長他要出清這些牛肉，所以是幫他PO文的但是呢，當他（買家）下標購買之後，把

錢匯給對方了當然就是收不到貨，而且帳號也被對方封鎖，去年10月到12月假網拍案件，是衝

到了一個高峰。」

根據警政署165反詐騙統計，發現去年10月到12月間，光棍節前後，網拍詐騙案件比平常多出

50%，而每年農曆過年是詐騙集團出籠高峰。賣家多以要求私下購物、不要公開下標，來歸避

賣場安全交易保障機制。

韓智先表示：「盡量避免使用拍賣平台或者是社交平台來購物，因為畢竟它比較一個沒有安全

保障的機制，要用公開下標的方式，而且可以善用第三方支付，來收取貨物，是比較有安全保

障的。」

為了省荷包，民眾瘋搶雙11優惠，沒想到卻遭不肖賣家詐騙，真的得不償失。

（民視新聞／陳韻年、楊凱安、邱顯復、王翊軒台北報導）
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詐騙還是？

一次搞懂IG、LINE、臉書認證帳號真偽

資安時事案例

三立新聞科技中心／綜合報導

社群網站詐騙已經從先前的Facebook假網拍詐騙，進化到LINE@假官方帳號騙個資，

據趨勢科技防詐達人統計，台灣LINE＠假官方帳號累積至近 900個。貪好康誤加假帳號

、封鎖刪除為時已晚，個資已遭竊取。這股社群網站詐騙歪風也吹向Instagram，且日益

猖獗！詐騙份子假稱給網紅、藝人 IG「藍勾勾」認證，導致名人帳密相繼被盜。

到底該如何分辨IG、LINE及Facebook認證帳號？趨勢科技在官方部落格發表文章進行

詳細說明。

Instagram 驗證徽章

俗稱「藍勾勾」的 Instagram (IG)公眾人物驗證徽章，由於申請難度有點高，不法份子

趁隙而入，通常是利用假冒 Instagram（IG）官方寄來的網路釣魚信，聲稱認證「藍勾

勾」需填寫帳號與密碼，讓不少名人帳號被盜，比如馬來西亞的華語創作歌手四葉草，

另一名網紅 Alice甚至被威脅：「拿裸照換帳號」。

IG驗證徽章又是如何？以下來自Instagram的說明：

Instagram 在2014年12月推出驗證徽章。驗證徽章會讓用戶更容易地找到想要追蹤的公

眾人物、名人及品牌。驗證標章是個打勾圖示，在搜尋和查看個人檔案時，會顯示在

Instagram帳號名稱旁邊。當看到此標章出現時，代表這個帳號經Instagram認證為代表

公眾人物、名人或全球品牌的真實帳號。

LINE@認帳帳號與LINE方帳號

如何辨別LINE@生活圈帳號是否經過官方審查認證？LINE@帳號，有灰色的一般帳號盾

牌、經認證帳號的藍色盾牌以及LINE 官方帳號的綠色盾牌，三種顏色分別。

如果看到官方帳號是藍色或綠色盾牌，無庸置疑絕對不是詐騙，若是此盾牌是灰色則表

示這只是一般帳號，雖然也不一定是詐騙，但是否要加入其實可好好考慮。

Facebook 驗證徽章

防詐達人目前已經偵測到1045個不重複的假Line@生活圈帳號,七月底繼數萬人受害的陶

板屋詐騙事件,近日詐騙集團成立「全聯福利中心-總站」的假官方 facebook 臉書粉絲團

，並刊登廣告宣稱只要點擊特定網址並留言”父親節快樂”,就能領取全聯500元禮券，以

此誘騙不知情民眾點擊網頁，再從中竊取個資。



圖解個資法

個人當事人的權利

個人資料保護法



輕鬆學資安

cell phone spam手
機垃圾簡訊

資料出處：趨勢科技

由於手機簡訊已經成為溝通的主要方式之一，

許多廣告商開始透過隨機選取號碼的方式，隨

意發送廣告簡訊至手機使用者。此即為手機垃

圾郵件cell phone spam，又稱「SMS spam」

(垃圾簡訊)；手機簡訊的問題除了煩人之外，甚

至還被詐騙集團用於詐騙手段之一。


