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資 訊 安 全 維 護

多一分保密警覺 , 少一分洩密風險
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輕鬆學資安

◎ 有線等效保密 

資安時事案例

◎ 「小熊維尼貼圖」假的！ LINE
 詐騙又進化 4大特徵辨真假

◎ 書個資外洩好害怕 減少風險臉
可以這 做你 麼

數位學習

◎ 法老王的秘密



  

 東森新聞 2018 年 8月 14 日 

LINE 貼圖騙術再進化！繼先前傳出詐騙帳號以「加好友送貼圖」的招式，吸引大量用戶點入洩

露個資，現在又傳出新的詐騙手法，「只有今天！限量永久免費會動的小熊維尼貼圖下載活動

」、「永久免費會動的好想兔 4- 動不停限量貼圖下載活動！只有一天」，短時間內吸引了不少

人將詐騙訊息轉發給親朋好友。對此， LINE 官方提醒，若發現可疑帳號時，記得先按「檢舉」

 ，提供給官方團隊處理，再按下「封鎖」，千萬別任意點選中了詐騙圈套。

除了仿造官方下載頁面之外，並以同樣的短網址訊息形式，就連版面配置幾乎雷同神似，同樣

規定用戶得要在 1天內成功下載，就可永久使用，用戶如果直接按下「下載貼圖」按鈕，接著

僅會跳出要求加入另一個詐騙 LINE@ 帳號的好友，且第 2個好友也在進行贈送貼圖的活動，萬

 一按下「點此領取」，只會不斷加入新的詐騙帳號，完全無法領到免費貼圖。

LINE 官方先前為了提高用戶警覺，呼籲用戶在加入 LINE@ 帳號時，得先留意的「 4大特徵」

，辨認是否為詐騙陷阱，第 1個特徵就是查看帳號名稱的盾牌徽章顏色：若為綠色就是最妥當

的官方帳號，深藍色則是已認證帳號，表示已通過 LINE@ 審核團隊審查，最要留意的就是灰色

徽章，那就僅是一般個人帳號。

特徵 2則是，假帳號會要求你將訊息分享給更多好友或群組，才能享有好康，諸如，「分享給

30 位好友，即可領取優惠」、「分享給 10 個群組後，請耐心等待優惠序號的發送」等等。

特徵 3是提供可疑優惠資訊，當獲得超級優惠好康時，請透過知名品牌之 LINE 官方帳號，官方

網站，或 LINE@ 認證帳號驗證優惠的真實性，若收到的是免費貼圖下載資訊，可至「 LINE 貼

 圖小舖、活動貼圖」確認是否的確有此免費下載貼圖，透過官方管道進行確認。

最後第 4個特徵，誘使用戶加入其他帳號，例如：「分享給好友後，加入下方活動中心（或客

服）帳號，領取優惠」，希望用戶加入更多假帳號，若遇到上述類似訊息，千萬先不要急著先

 加入好友，請先檢查是否具有以上的假帳號詐騙特徵。

「小熊維尼貼圖」假的！

LINE  詐騙又進化 4大特徵辨真假

資安時事案例



  

臉書個資外洩好害怕 減少風險你可以這麼做

資安時事案例

中央社

web only （中央社網站 22 日電） Facebook （ 書臉 )公司 5000 萬用戶個資遭不當濫用，許多使
用者人心惶惶，深怕一個不小心就變成受害者。但是已經習慣 書陪伴的人又不能一天沒有 ，臉 它

做才能減少風險呢怎麼 ?

5000 萬名 書用戶個資遭英國資料分析機構 「劍橋分析」（臉 Cambridge Analytica ）擅自取用
，在 2016 年美國總統大選期間企圖操控選民，讓 書面臨嚴重形象危機 ，書創辦人 執行長臉 臉 暨
祖克柏（ Mark Zuckerberg ）身價更是一度暴跌 49 億美元（約新台幣 1439 億元）。

個資外洩問題不斷延燒，網友甚至發起「 #刪除 書 」（臉 #deletefacebook ）運動呼籲停用。但
是很多使用者早已習慣生活在 書世界 ，要「斷乾淨」不容易，學會如何保護個資或許更實際。臉

英國廣播公司（ BBC ）提出了幾項方法，建議大家這 做減少個資外洩風險 ：麼

1.刪除個人資料

許多 書使用者都知道 ，編輯頁面資訊容易找到相關同好，例如：曾經就讀 個學校臉 你 哪 ? 喜歡你
些品牌與粉絲專頁哪 ?這些資訊都可能透過 書自動登入功能或者第三方應用程式取得 。臉

2.限制分享對象

除了防止陌生人 看 的動態以外查 你 ,也可以禁止 書以外的搜尋引擎連結到個人資料臉 ,讓陌生人
無法輕易在網路上搜尋到。

3.不要玩心理測驗或遊戲

很多時候常常會接到一些來路不明的遊戲或心理測驗的邀請，千萬不要 的隨意點選傻傻 ,因為它
通常都會蒐集 的個資你 ,尤其是看到 書的提醒 「臉 XXX 想取得以下的資訊」時，更是要警覺。

4.限制廣告偏好

書無所不在臉 , 會依 的個人檔案與喜好讓廣告商投放廣告它 你 ,唯有將廣告設定關閉，才能避免
一些不必要的騷擾。最好的方法就是在「廣告設定」的欄位拒 書針對用戶興趣顯示廣告絕臉 ,讓
廣告商無法獲取個資。

5.解除可疑的第三方應用程式連結

人們常常不經意授權一些應用程式（ APP ）使用 書資訊臉 ,因 只要按下為 「使用 書登入 」就可臉
以輕鬆使用新的 APP ，不用再另外設定帳號密碼。但 知道有時候貪圖這些方便 ，就有個資外你
洩的風險。請適時刪除一些不必要或根本沒在使用的應用程式，防止被他人不當利用。



  

圖解個資法  何謂個人資料

個人資料保護法

個資法規定的個人資料，是指自然人的以下資料：



  

輕鬆學資安

WEP（Wired Equivalent Privacy）
有線等效保密

資料出處：行政院國家資通安全會報技術服務中心

WEP 是Wi-Fi (無線相容性認證 )網路的基本安全

功能， 能將訊息以 40 位元和 128 位元的加密方

式譯成密文透過無線網路傳輸。惟WEP 已被證實

可輕易被破解， 有很多工具可以自由地截取加密

訊息並在十分鐘裡破解你的WEP 金鑰。故建議使

用其他加密措施來取代WEP 的使用； 雖然如此

， 若無其他選擇，使用WEP總比完全沒有任何加

密措施要來得好。
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