
  

中華民國 107年 8月號

網路無國界 , 個資須警戒。

個人資料保護法

輕鬆學資安

◎ 電腦安全駭客

資安時事案例

◎  臉書出現政府機關假粉專 警呼
籲慎防詐騙

◎ FB詐騙再進化「關務署拍賣」 
網友合力逼關版

數位學習

◎ 我要成為資安王



  

 自立晚報 2018年 7月 9日

(記者黃秀麗臺北報導 )臉書上的購物詐騙層出不窮，現在詐騙集團還把歪腦筋

動到政府機關頭上，於 107年 6月底及 7月初接連出現假冒新北市政府勞工局

及財政部關務署的詐騙訊息，在臉書上大打廣告推銷商品，警政署刑事警察局

接獲通報後已積極介入處理，除經協請臉書官方已刪除詐騙訊息外，亦持續追

查幕後詐騙集團，同時也呼籲民眾提高警覺，慎防歹徒利用類似手法繼續行騙

。

 刑事警察局指出， 6月底有詐騙集團冒充知名寢具品牌法蝶公司設置假臉書粉

專及假網購頁面，竄改 105年底新北市政府勞工局派員稽查法蝶公司歇業情形

之電視新聞畫面，謊稱法蝶公司正在勞工局監督下低價出清庫存，吸引民眾購

買； 7月初更出現詐騙集團明目張膽設置假關務署臉書，竄改張貼臺北關標售

公告，引誘民眾前往假造的私貨標售網站購物，所幸許多熱心民眾覺得可疑主

動向新北市政府及關務署詢問反映，讓兩機關在官網發布公告澄清，目前警方

並未接獲民眾被害報案，惟經刑事局聯繫臉書官方後已協助刪除相關詐騙訊息

，防止不知情民眾受騙上當。

警方指出，臉書購物詐騙的慣用手法之一就是竄改新聞報導與電視節目畫面，

假造不實名人代言或好康資訊，使民眾誤以為有便宜可撿，藉此誘導民眾前往

詐騙集團設置的一頁式網站消費，在刑事警察局多方努力之下，今年已跟臉書

官方建立聯繫機制，只要發現詐騙訊息就會通報臉書官方協助審核、刪除，目

前已刪除超過百則以上，警方也提醒民眾，通過臉書官方認證的政府機關粉絲

專頁，在名稱旁邊會出現藍色勾勾的標章，另外民眾上網購物時若發現網站商

品售價遠低於行情、不願提供實體聯絡地址電話 (若有，應查證是否真實 )、不

願提供公司營業登記資料等情形，都是詐騙高風險，應避免購買，有任何疑問

也歡迎撥打 165反詐騙諮詢專線查詢。 (自立晚報 2018/7/8)

 臉書出現政府機關假粉專 警呼籲慎防詐騙

資安時事案例



  

FB詐騙再進化「關務署拍賣」 網友合力逼關版

資安時事案例

東森新聞 2018 年 7 月 8 日 

有網友在網路論壇的購物版寫到，臉書詐騙又進化！原來是有疑似詐騙業者假冒

關務署發文，搭配新聞畫面說有海關走私充公貨拍賣，原價萬元的包包現在不到

2000元，要大家注意！結果這篇文章立刻引發效應，網友們接力把假關務署的詐

 騙網址貼出來，一起逼迫版主關版。

走進拍賣場來看，就看到一群民眾在喊價，《東森新聞》記者也曾直擊臉書一個

打著海關名義拍賣物品，所以價格才能比一般市價便宜的版，但實際上，拍賣場

中的貨品來源不全然是從海關拍賣得來，但至少還能夠看到實體貨品。但近期在

網路上出現一個打著海關拍賣品，卻看不到實體貨品的版，被網友踢爆是詐騙，

就有一名學生在網路論壇的網路購物版上頭寫下「臉書詐騙又進化了」，還貼了

一張圖，這張圖中可以看到， 107年第 4次標售原價破萬精品不到 2000元，要

各位水水把握機會，重點是上頭還有關務署字樣，但底下留言一長串，都說小心

被詐騙，還有人說就是貪小便宜才會被騙，也有人說一質疑就被刪留言，詐騙人

數一多，逼得關務署得出面在自家臉書澄清是被冒用了，請大家要注意這種詐騙

 手法。

仔細看看詐騙網頁，有使用簡體字，而且真正的關務署，臉書名稱旁邊會有個藍

勾勾，還有這種詐騙通常會搭配新聞畫面來取信民眾，但這通常都是遭到變造，

 民眾要小心被詐騙。



  

什麼是個人資料？

個人資料保護法

小明是一位承辦戶籍資料業務的公務人員，有天一個年輕貌
美的妙齡女子前往戶政事務所申辦戶籍遷入，小明驚為天人，
但仍壓抑住自己澎派的情緒，請女子填寫個人資料，並為她辦
好戶籍變更登記，又利用戶籍資料查詢系統蒐集了許多她的資

料。

資料來源 :彰化縣政府法制處



  

輕鬆學資安

電腦安全駭客

資料出處：教育部全民資安素養網站

       電腦安全駭客是指擁有電腦與網路知識的駭客，

這樣駭客懂得網路運作原理與其資安風險，

比如在一個有 IPS 的網路環境，

他知道如何避開

IPS 的偵測與阻擋進行攻擊。
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