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規避購物平台安全機制　加 LINE 私下交易遭詐騙

 消保官：臉書非網購平台 交易風險大 PGP  網路安全軟體
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消保官：臉書非網購平台 交易風險大 

資安時事案例

                            106.11.9

網購交易糾紛頻傳，臺北市法務局今天 (9 號 ) 公布今年第 3 季「未在網站上提

供聯絡資訊的網購企業」，消保官提醒，最近臉書廣告衍生的詐騙及消費爭議

案件，急遽增加，提醒消費者「臉書不是網路購物平台，沒有任何交易安全機

制」。 ( 林麗玉報導 ) 

臺北市法務局主任消保官何修蘭說，網路購物有極大便利性，不過消費者應該

慎選網路交易對象，其中臉書上的購物社團、粉絲團、代購社團、二手商品社

團，或是透過臉書一頁式廣告的連結購物網頁等交易，都有極大的交易風險，

提醒消費者，應該選擇具有第三方支付服務的網購平台購物，透過資金暫留機

制，獲得保障，如果消費者使用貨到付款交易，遇到交易糾紛、且無賣家聯絡

資訊時，可先通知物流業者停止交付貨款與賣家，請求其退款，並提起消費爭

議申訴。消費者也應避免透過臉書、 LINE 等非網購平臺私訊購買。 

法務局也公布臺北市第 3 季「無故不到場協商的被申訴企業經營者」，今年第 3

季無故未到場，次數最高的企業經營者為學善文理短期補習班（劉毅補習班）

，一共有 3 次，另外還有遊戲橘子、永慶房屋、星聚點文創、新加坡拍拖公司

（ Paktor ）等。 



  

蘋果日報  2017-11-18  突發中心劉文淵／台北報導

1111光棍節各大網路賣場強推折扣搶買氣，假網拍詐騙手法近來把目標轉移，從臉書社團專區刊登廣

告方式，提高買家信心度，再以 Line 私下交易詐騙民眾錢財，根據警政署 165  反詐騙專線統計，自

11月 6 日至 12 日一周時間，這類假網拍詐騙案多達 205 件，其中臉書平台就有 161 件，民眾透過私

下交易未取得商品者合計有 150 件。

 

住在台南市的方姓（ 23歲）學生，上周透過臉書買賣專區看到販售新台幣 2萬 5千元的筆電，他加

Line 私訊賣家，對方表明可分期付款，只要匯款第一期金額即可先收到筆電，方姓學生透過 ATM匯

款新台幣 8000元，但匯款後遲未收到商品，多次聯繫賣家均未獲回應處理，驚覺遭詐騙才報案。另

一位住在花蓮的林姓（ 24歲）學生，同樣遭對方要求加 Line 私下交易，並表明會以一日宅急便寄送

，但林姓學生匯款後遲未收到商品，賣家也不再讀取訊息。

 

刑事局分析這類詐騙手法，詐騙集團看準買家撿便宜心態，利用遠低於市價行情商品吸引民眾注意，

再引導「加入 LINE 私下交易」逃避購物平台的第三方支付規範，商品低於市價的理由五花八門，賣

家會以賺信用卡回饋點數、私下交易免收手續費等原因取信於買家，等買家不疑有他匯款後，賣家 LI

NE帳號卻不讀不回、封鎖買家。

 

目前各大知名網路購物平台，為避免民眾網路購物交易糾紛，已推出輕鬆付、支付連等第三方支付方

式，讓買家網路購物獲得應有保障，如收到問題商品或付款後未收到商品，錢還會存在購物平台的安

全帳戶內，不會直接撥給賣家，消費者不用擔心匯了錢卻拿不到貨。

 

刑事局指出，網路購物雖方便，但遇到價格遠偏低於市價商品應提高警覺，呼籲民眾上網購物應提高

警覺，盡量選取標示清楚、信譽良好的購物網站，當賣家要求「加 LINE 私下交易」並祭出好康優惠

時，買家不可因此貪小便宜。（突發中心劉文淵／台北報導） 
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因個人需要，想蒐集或處理個人資料應注意或遵行何種規定？

個人資料保護法

資料來源 : 臺中市政府法制局

公務機關：

1. 個人之醫療、基因、性生活、健康檢查及犯罪

前科資料不得蒐集。

2. 應有特定目的，並具有下列任一要件：

   （ 1）執行法定職務必要範圍內

   （ 2）經當事人書面同意

   （ 3）對當事人權益無害。



  

輕鬆學資安

資料出處： iThome 

PGP 是 Pretty Good Privacy 的縮寫，是一套供人安全交換文

件檔案的保密工具。 PGP 主要利用公開金鑰與私人金鑰的加

密解密技術，建立一套保全系統，使用者可以利用 PGP 對欲發

送的文件或電子郵件進行加密，加密後的文件會以亂碼的方式

呈現，除非擁有金鑰可解密者，其他人無法讀取其文件。 PGP

用以建立文件數位簽章與認證的功能，可以證明文件在傳送過

程中未經他人竄改或擷取。

PGP 網路安全軟體
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