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免費WIFI 真的安全嗎？　 5招教你遠離駭客攻擊

資安時事案例

                             生活中心 台北報導

隨著現代人對網路的需求增加，許多公共場所、運輸工具都會提供免費 Wi-Fi 上網，不過用

了真的安全嗎？

資安業者趨勢科技指出，不論是開放或私人 Wi-Fi ，駭客其實都有辦法連到你正在使用的網

路，只要取得一小部分存取權限就能透過網路上現成的工具查看你的流覽內容，並從中取得

你的電子信箱內容、通訊軟體內容等資訊，尤其在連線後掛網或使用免費 Wi-Fi 時，更會讓

駭客有機會入侵。

為此，趨勢科技提供五大方法遠離駭客攻擊：

1. 不時確保手機系統是最新版本，舊版遭受駭客入侵機率往往比新版高。

2. 使用完 Wi-Fi 網路後，一定要記得登出，保持連線會提供駭客大量入侵用戶資訊的機會。

3. 若手機出現不正常的遲緩、當機、或冒出警告標語，切記趕緊中斷網路，這很可能是遭受

大量惡意攻擊的前兆。

4. 確保下載程式的來源是可信任的，若是不明的來源盡量不要下載，才不會容易把惡意軟體

連同應用程式帶進你的行動裝置。

5. 盡量避免連接免費的 Wi-Fi 網路，若大量使用免費 Wi-Fi ，這也表示你大量曝光在駭客眼

前，成為下個入侵目標的機率也更大。
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你的網路個資值多少？你可能覺得是無價之寶，對駭客而言呢？你可能會很意外，甚至覺得「被侮辱

」。

根據戴爾旗下資安公司 Secureworks 的最新年度調查，美國、日本和南韓等國驗證過且額度高的信用

卡，在「黑暗網路」（ dark web ，暗網）裡，一張大約價值 10 到 20美元。

Secureworks 對「暗網」的定義是「網路論壇、數位商店和聊天室等的集合，網路罪犯會在這裡結交

狐群狗黨、交易工具和技術、以及兜售駭得的資料，包括銀行資料、可辨識的個人資料等內容」。

Secureworks 資深安全研究員堤里指出，現在信用卡在暗網已經不便宜了，但買家比較能買到「較優

質」的卡。目前以企業卡和高額度的個人信用卡最受歡迎，一張約 15至 20美元，一張萬事達卡的普

通卡大概只值 9美元。

而平凡如你我的個人資料，在地下網路市場也有行情，包含姓名、地址、信用卡資料、社會保險號碼

和出生日期等的「 Fullz」套餐資料，最低 10美元就能買到。這類資訊能協助詐騙者繞過許多網路交

易時需要回答的「秘密問題」（ secret question）。

可用來偽造報稅資料的文件，行情就很不錯了，根據 IBM 資安研究集團 IBM X-Force今年稍早提出的

報告，尚未過期的報稅資料，一份可以賣到 40甚至 50美元。堤里提醒，沒有任何個資是「無害」的

，犯罪者會收集大量個資，然後一直等到某個時機拿來使用。

堤里說，每樣東西都非常珍貴，即便只有一點點資訊，「卻也可能是某個想冒用你的名字去貸款的歹

徒一直湊不齊的最後一片拼圖。你不知道這些罪犯有多大本事，但等到知道了也就來不及」。堤里也

說，信用監測和凍結，可能是自我保護的唯一希望，「問題在於你非常放心地把資料交給第三方公司

保管，情況就變得不是你能掌握的」。

駭客要兜售這些竊取來的資料時，主要是透過一種稱為 Tor 的特殊軟體，連結上暗網的網站，一般的

網路用戶大多不會連上這類網站。對於兜售毒品及駭來的個資等不合法的經濟活動而言，這些網站就

是他們的通路。

另外值得注意的是，在暗網上交易的不只是個資，有些賣家也會教願意付費的客戶如何使用這些個資

，以進行稅務詐騙或開假帳戶等非法行為。對於那些技術層次較低的客戶，有些賣家會指點他們如何

利用臉書、 Instagram 或推特等在「表層網路」就有的社群媒體，收集到生日、生平小故事等部分資

訊，冒名申請假帳號時就很好用了。

專家一再呼籲，應該至少要更換密碼一次，且絕對不要重複使用同一組密碼，這樣歹徒就算拿到你的

帳號也無法使用。

你的網路個資 成駭客金庫

資安時事案例



  

最近一次個資法修正後，關於「同意」的新法則為何？

個人資料保護法

資料來源 :個人資料保護法
特種個資得經當事人同意而蒐集、處理及利用，但本項之同意仍以書面為限。



  

Stealth viru 隱形病毒 

輕鬆學資安

資料出處： iThome 

這是一種會嘗試躲避偵測的病毒，該病毒發作後，會立即將自

身病毒體刪除，然後將病毒碼插入到正常的系統文件中以躲避

防毒軟體的偵測，讓電腦以為沒有中毒，卻由已遭受感染的區

域散佈病毒。
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