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注意！新型木馬程式出現　

  只要滑鼠滑過就電腦中毒

網路監控蔚然成風 小心全都露
Misfortune Cookie 不幸小餅干

資安購 GO 

資 訊 安 全 維 護
密碼 123  ，盜用好簡單。

公 務 密機

105 年資安動畫金像獎

第六條
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隨著科技與網路進步，越來越多人使用網路攝影機，監控住家或公司的安全。不過，絕大部分人都忽

略密碼強度的重要性，造成「弱口令」的資安漏洞。大陸坊間甚至出現有人賣監視器的 IP 位址，充分

滿足其偷窺心理。

民眾透過智慧型手機與簡易型的視訊裝置，就可以在家安裝簡易型監視器，用來監看住家安全。但大

陸央視新聞提醒民眾，除了用戶，可能還有數百雙眼睛正在注視用戶的家。

央視記者實地測驗

目前，網路上有許多相關的聊天群組。內容大多數有關家庭隱私的影片，不時就會播放一些號稱他人

家庭監視器拍下的畫面。還有人透過微信散布相關訊息，聲稱只要購買掃描軟體，就能夠攻破監視器

的 IP 位址。

為測驗其真實性，央視記者向其中一個賣家支付 188 元（人民幣，下同）後，收到兩款軟體和詳細的

教學使用方法。經過測試，成功進入了一個監視器，畫面顯示一戶人家的客廳，一隻小狗正在窩裡睡

覺。

為了辨別畫面中的影像是否為即時影像，另外又登錄一個帳號，進入另一個監視器系統，可以放大、

縮小影片，甚至移動監視器的方向。

而在一些 QQ群內， IP 位址則被群主作為聚攏人氣的禮物，免費向群組人員發放。在一個近 2000 人

的 QQ群中，每天都會新增一份最新破解檔，包含 200 到 400 個 IP 位址，每份都被下載了幾百次。

目前，販賣監視器的 IP已經形成產業鏈，一名賣家自稱，一天可靠賣 IP 位址賺超過 500 元，他有幾

十個徒弟。如果拜他為師，一個月收入上萬並不難。

專家教戰防範偷窺

大陸國家互聯網應急中心日前挑選了兩家市占率前 5 名的監視器系統，進行了「弱口令」漏洞分布的

全國性監測。結果，僅僅兩個品牌的監視器就有十幾萬個存在弱口令漏洞。國家互聯網應急中心高級

工程師徐原說，包含大陸、俄羅斯等國家都有這種資安問題。

至於如何防範，專家說，不要使用原始預設的、或過於簡單的用戶名稱與密碼，且要定期作出更換；

監視器不要正對臥室、浴室等隱私區域，並要經常檢查攝影機的角度是否發生變化；養成定期查殺病

毒的好習慣。

  小靈通弱口令

指密碼強度不夠強的口令（密碼），不法分子很容易識破，盜取監視器的 IP 位址，透過遠端操控，輕

鬆進入屋主的監視器系統。目前，大陸市場存在十幾萬個「弱口令」的資安漏洞，造成安全與洩密問

題。

網路監控蔚然成風 小心全都露

資安時事案例



  

科技中心／綜合報導 106.6.13

新的木馬程式病毒只要滑鼠滑過就會中毒？根據趨勢科技在官方部落格所公佈的最新訊息，一

個名為「 TROJ_POWHOV.A」的惡意軟體，近來常常被夾帶在看起來很正常的信件附加檔案中

，民眾儘管沒有點擊或下載，但只要滑鼠飄移到感染的檔案內超連結圖片或文字上，這個病毒

就會直接入侵，導致使用者的電腦中毒。

趨勢科技經整理後表示，這個惡意程式目前仍主要是透過郵件散播出去，像是常見的購物清單

、發票、消費通知等，刻意將病毒夾帶在看起來正常的信件，目的就是要降低民眾的防備，藉

此盜取個人資料或銀行帳密等。不僅如此，趨勢科技也提醒，這些惡意檔案、含有病毒的檔案

，通常都是顯示成 PowerPoint或 PPSX及 PPT檔。

看到這一類的夾帶檔案要提高警覺外，趨勢科技也提醒，民眾可以透過新版的 PowerPoint內建

的 Protected View功能保護自己的電腦，當 Protected View 偵測到有危險時會主動跳出提醒，告知

可能存在中毒風險外也會讓用戶同意後再下載檔案，藉此降低電腦感染病毒可能。不僅如此，

在不安全的狀況下，用戶若是仍想讀取檔案， Protected View功能也會讓檔案進入唯讀模式、停

用部分編輯功能，讓中毒機率大幅降低。
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個人資料保護法

    資料來源 : 個人資料保護法

第 六 條   有關病歷、醫療、基因、性生活  

                、健康檢查及犯罪前科之個人  資 

                 料，不得蒐集、處理或利用。



  

Misfortune Cookie 不幸小餅干

輕鬆學資安

資料出處： iThome 

影響軟體的 HTTP cookie管理機制有一項錯誤，使攻擊者可以

發送經由改造的 HTTP cookies 攻擊該漏洞，並毁損記憶體、

變更應用的狀態，進而遠端取得管理員權限，導致裝置使用者

的不幸，並在侵入閘道之後，即可使 LAN環境下的裝置面臨中

間人攻擊（ man-in-the-middle ）的風險，安裝惡意程式或是永

 久改變其設定，此路由器安全漏洞命名為 Misfortune Cookie

。
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