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 垃圾鴿臉書爆紅 資安專家 ：小心潛在危機

史上最大宗！　 6  券商集體遭駭客攻擊勒索
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資安不能靠運氣，個資防護最實際。 

公 務 密機

105 年資安動畫金像獎

第 8
條

https://www.youtube.com/watch?v=Yoi2n0b9bv0
https://www.youtube.com/watch?v=Yoi2n0b9bv0
https://www.youtube.com/watch?v=ktdYNvcCbH0


  

 記者 相振為 /  攝影 傅建誠    台北 報導 107.2.7

台灣券商業者遭到史上最大規模的駭客攻擊！行政院證實，有 6 家券商日前遭到境外駭客攻擊，下單

網頁被癱瘓，而且對方勒所 10 比特幣，折合台幣約 30 萬元，否則會有更大規模攻擊，等同跟證券業

開戰。行政院資安處已經介入，並且提高到國安層級防範。

電影《黑帽駭客》：「從連接網路的那一刻起你就沒有主導權，我可以攻擊任何人，任何事務、任何

地方。」

電影《黑帽駭客》描述網路時代中，透過網路駭客就能輕易對金融等行業造成極大破壞，沒想到新春

才剛開工，台灣就有多家券商遭到駭客攻擊。

行政院資安處處長簡宏偉：「大概有 6 家券商有收到勒索信，勒索信裡面都有提到說，如果不支付一

些費用，可能會做更嚴重的網路攻擊，來源是有一、兩個特定國家。」

據了解，被攻擊的券商包括元富、大展等 6 家，這 2 個境外駭客透過「分散式阻斷服務攻擊」，先癱

瘓券商的下單網頁，揚言要求支付 9 到 10 個比特幣，約台幣 30 萬元，否則就會進行更大規模攻擊。

而所謂的 DDoS 分散式阻斷服務攻擊，就是駭客透過不同地方的電腦，組成「魁儡殭屍網路」，灌爆

目標的系統連線跟處理程式，讓其他的顧客無法進入，最大規模每小時可以攻擊 28 次。

行政院資安處處長簡宏偉：「假設今天有家店開了店，讓客人過來用餐之類，結果就有人在門口擋住

，讓想用餐的都沒辦法進來。」

由於這次攻擊，宛如跟整個證券業開戰，依照刑法 360 條，如果攻擊者在國內可處以 3 年以下有期徒

刑，拘役或科或併科 10 萬以下罰金。不過因為攻擊者在國外，行政院資安處已經介入，把資安防護

 提高到國家層級，邀請刑事局等相關單位共同研商，替未來可能發生的攻擊提早做好防範。

史上最大宗！　 6券商集體遭駭客攻擊勒索 

資安時事案例

http://news.tvbs.com.tw/news/searchresult/news?search_text=%E7%9B%B8%E6%8C%AF%E7%82%BA
http://news.tvbs.com.tw/news/searchresult/news?search_text=%E5%82%85%E5%BB%BA%E8%AA%A0


  

                      2017 年 2月 19 日 

（中央社記者吳家豪台北 19 日電）最近你是否常在 Facebook （臉書）上看到一隻快速晃動的紫色

鴿貼圖？資安大廠趨勢科技提醒，網路爆紅現象時常源自於社群網站的加持，但也請注意社群網站

的潛在危機。

趨勢科技透露，事實上，紫色鴿正確的名稱是「垃圾鴿」。圖文創作者魏勒（ Syd Weiler ）於 1月

31 日在 Facebook 貼圖初登場後，短短兩週的時間就成為時下最夯的話題。且不只在台灣受到極大的

迴響，「垃圾鴿」在短時間內就掀起全球風潮。

垃圾鴿貼圖囊括各種情境，總計 24 張，其中包含常見的喜怒哀樂情緒，但最爆紅的還是最後一張

上下甩動脖子的垃圾鴿動態貼圖。滑開 Facebook動態牆，每一個留言區都可以看到一整排快速晃動

的紫色垃圾鴿。

作者魏勒表示，這單一貼圖並沒有特定的註解，牠可以是代表快樂、興奮、兩者皆是、或兩者皆非

。多數用戶表示不能理解，但是很好笑，也許無厘頭就是「垃圾鴿」爆紅的主因。

以「無厘頭」爆紅的題材近年已不是少數， PPAP就是最好的例子。然而，趨勢科技提醒，網路爆

紅現象時常源自於社群網站的加持，多多使用社群網站是了解時事的其中一環，但也請注意社群網

站的潛在危機。

趨勢科技建議使用「 Dr. Safety安全達人」等行動安全軟體，利用「社交網路隱私檢測」功能，針

對社群使用率最高的 Facebook提供隱私設定檢測與建議，避免重要個資、親密相簿在不知不覺中外

 流。

垃圾鴿臉書爆紅 資安專家：
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資安時事案例



  

   第 8 條

直接蒐集個人資料應告知事項及免告知之情形            【相關罰則】

個人資料保護法

　　公務機關或非公務機關依第十五條或第十九條規定向當事人蒐集個人資料時，

應明確告知當事人下列事項  ：

 一、公務機關或非公務機關名稱。

 二、蒐集之目的。

 三、個人資料之類別。

 四、個人資料利用之期間、地區、對象及方式。

 五、當事人依第三條規定得行使之權利及方式。

六、當事人得自由選擇提供個人資料時，不提供將對其權益之影響。

 有下列情形之一者，得免為前項之告知：

 一、依法律規定得免告知。

 二、個人資料之蒐集係公務機關執行法定職務或非公務機關履行法定義務所必要。

 三、告知將妨害公務機關執行法定職務。

 四、告知將妨害公共利益。

 五、當事人明知應告知之內容。

六、個人資料之蒐集非基於營利之目的，且對當事人顯無不利之影響。



  

Misfortune Cookie 不幸小餅干

輕鬆學資安

 資料出處： iThome 

影響軟體的 HTTP cookie管理機制有一項錯誤，使攻擊者

可以發送經由改造的 HTTP cookies 攻擊該漏洞，並毁損記

憶體、變更應用的狀態，進而遠端取得管理員權限，導致裝

置使用者的不幸，並在侵入閘道之後，即可使 LAN環境下

的裝置面臨中間人攻擊（man-in-the-middle）的風險，安

 裝惡意程式或是永久改變其設定，此路由器安全漏洞命名為

Misfortune Cookie 。
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