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你的 LINE 正在向朋友借錢？
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我的密碼不好猜 
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網際網路無國界，慎防機密由此洩。 
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美國網路巨擘雅虎（ YAHOO! ）繼 9 月傳出 5 億筆帳號個資遭竊後，本周三又宣布 2013 年曾有 10

億用戶的帳號密碼遭竊，影響甚巨。面對網路駭客事件頻傳，英國《衛報》列出 8 點網路住民自保之

道。 1. 在每個網站的帳號都用不同密碼

　大型網站被駭都是整個資料庫被竊，個資會公開在網路上。為避免你在其他網站的資料也淪陷，請

 為各網站帳號設置獨一無二的密碼。 2. 使用密碼管理工具

　要為不同網站設置不同密碼，很難用腦袋全部記住。免費軟體 LastPss 或收費軟體 1Passworld 都

可用來儲存密碼、產生安全的隨機密碼、並在不同裝置同步。 3. 使用亂數隨機密碼

　可以讓密碼管理工具為你產生亂數隨機密碼。有些人會用以為只有自己知道的規則建立密碼，如以

一句詩當中每個字的字首，但已有人寫出可猜測密碼的軟體。不信的話，搜尋「 tbontbtitq 」（ to be 

or not to be, that is the question ）。 4. 盡可能使用網站的「兩階段認證」登入方式

　包括臉書、 Google 、推特等網站的使用者，都可選擇使用兩階段認證系統，避免第三方只要用竊

得的密碼就能登入網站。 5. 隨時更新軟體

　儘量使用軟體的自動更新功能。多數駭客行為是利用軟體早已發現並修補的漏洞，若未及時更新軟

體，就像沒打流行病疫苗一樣，暴露於風險中。特別應注意更新作業系統、瀏覽器、以及 Adobe Flas

h 。 6. 為手機設置 6 位數密碼，並設定若輸入多次錯誤密碼則會清除所有資料

　手機被竊時若尚未鎖定，裡面儲存的個資及檔案很可能落入竊賊之手。因此應確保你的手機若遭竊

時已鎖定。 7.啟用全磁碟加密功能

　電腦均可設定在關機時將硬碟資料自動加密，若使用 Mac 系統，請啟用 FileVault ， Windows 系統

則為 BitLocker 。 8. 用獨立硬碟備份資料

　電腦檔案均應用另一硬碟備份。理想中，手機內的資料也應儲存在電腦上，再備份於獨立硬碟中。

不僅是遭駭或被竊會導致資料損失，就連手機或電腦被閃電擊中也可能導致資料消失。雲端儲存空間

雖有幫助，但可信賴度仍令人存疑。只要在電腦插上 USB  外接硬碟，隨時備份電腦檔案即可。 （李

寧怡／綜合外電報導） 
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   內政部警政署 2016-12-16

朋友傳 LINE 來說要借錢有急用，千萬別急著立刻匯款！ 1名汪姓男子收到軍中同袍的 LINE訊息，立

刻義不容辭轉帳 3 萬元給對方，接著致電給同袍告知已轉帳，始知是詐騙集團盜用同袍的帳號借錢，

所幸汪男立刻撥打反詐騙諮詢專線 165，即時將 3萬元成功圈存。

汪男（ 81年次）表示，自己和有著換帖兄弟情誼的同袍好一陣子未聯絡，今年 8月間忽然收到對方 L

INE訊息，說自己出了車禍，須立即動手術，但身上未帶分文，拜託汪男趕緊轉帳 3 萬元救急，事後

歸還。汪男心想好友有難不應推託，乃火速依 LINE內容轉帳至對方給的帳號，接著致電對方告知已

匯款，詎料對方回答表示，自己的 LINE 帳號被詐騙集團盜用了，自己並未向汪男借款。汪男發現自

己遭詐，連忙撥打 165，所幸錢尚未被領走，經警方透過金融聯防平臺立即圈存，保住汪男近 1個月

的薪水。

 此類詐騙集團盜用 LINE 帳號，假冒親友借錢的案件近期有增加的趨勢， LINE 公司於 12月 6 日發出

官方聲明，告知用戶：經由簡訊所傳送的四位數認證碼（ SMS認證碼）如同任何帳號密碼一樣重要，

不應幫人代收並不可告知任何人，一旦驗證碼遭詐騙集團利用，詐騙集團即利用您手機號碼註冊新的

帳號，冒用您的身分進行詐騙，您原本的帳號將無法使用。

刑事警察局表示，詐騙集團盜用您的 LINE 帳號後，便開始群發 LINE 好友，以急用為由要求親友匯款

，親友們一時不察且未致電向本人求證，立即透過ATM轉帳每日最高上限 3萬元為單位造成財損，

遭盜用帳號的 LINE主人則渾然不知。在此呼籲民眾應加強防護自己的 LINE 帳號密碼安全，且 LINE

絕對不會出現要求代收簡訊認證碼之情況；若接到親友傳 LINE 借錢或要求代購遊戲點數，千萬別急

著義氣相挺，務必直接致電本人查證是否確有借錢情事，有任何疑問歡迎撥打反詐騙諮詢專線 165 查

詢。
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某連鎖店在促銷廣告上聲稱，為配合個資法的修訂，請會員

主動更新會員資料，以便日後能取得各項優惠的折扣。 

個人資料保護法

說明：既然是會員，依照個資法第十九條，企業係與當事人有契約或類似契

約之關係，此方案的實施並不違法。惟根據第八條，公務機關或非公務機關

向當事人蒐集個人資料時，應明確告知當事人公務機關或非公務機關名稱、

蒐集目的、使用方式等事項。同時，根據第十五條規定，公務機關對個人資

料之蒐集或處理，應有特定目的，並經當事人書面同意。此「書面」同意，

目前根據法務部解釋，除非係以電子簽章方式為之者，否則應取得當事人的

「紙本」書面同意始符合法定要件，企業應留意此點要求



  

iPhone App 

輕鬆學資安

資料出處： NII 產業發展協進會

iPhone App  是特別針對 Apple   的 iOS 作業系統

所設計的行動裝置軟體應用程式，上提行動裝

置包括 iPhone, iPad及 iPod等。這類型的應用

程式可以在 Apple App  交易市集中下載。
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